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 شبکه و سايتامنيتي  چك ليست 
 

 

 

 

 

 موارد حفاظتي رديف

 Fire Wallسيستم ديواره آتش  1
 سخت افزاري بودن فايروال 1-1 

1-2 
، تشخيص هويت ترافيك ، مديريت پهناي باندد، تودويم موتدوي    IDS,VPN بودن ماجول هاي آن ) فعال

 وب و ......(

 (Packet filtering / circuit relay/ application level Gate wayنوع فاير وال ) 1-3

 ( OSمدل ايراني يا خارجي ) بم لواظ امنيت  1-4

 اطمينان بالا در صورت قطع برق و خرابي سخت افزارو قابليت failover مكانيزم   1-5

 تعداد و نوع واسطهاي بكاررفتم و توان پردازشي 1-6

 NATبكارگيري سيستم تبديل آدرس  1-7

 مول استقرار )نقطم وروردي شبكم و آخرين فرايند براي كنترل ترافيك خروجي( 1-8

 آنتي ويروس  2
 نوع ضد ويروس 2-1 

2-2 Update  شدن مستمر آن 

 بودن آن huristicهوشمند و  2-3

2-4 License  دار بودن 

 IPS , IDSسيستم  تشخيص و پيشگيري تهاجم يا   3

 log analyzerها و نرم افزار  logمديريت  3-1 

 Logميزان كاربرد گزارشات  3-2

 سخت افزاري يا نرم افزاري بودن 3-3

3-3 UpDate  بودن آن 

 (Updating&Security Patchريت نرم افزارهاي سيستمي موجود سايت )مدي 4

 و . . .  PTMP,VLan , VPNبكارگيري مناسب ادوات  شبكم امن و خووصي مجازي  5

 فعال بودن درصورت نياز 5-1 

 اثربخشي 5-2

 شبكم active & passiveعدم دسترسي كاربران عادي بم تجهيزات  6

 ، مودم و سخت افزارهاي ارتباطي و امنيت آن hubستقرار سوئيچ و روترها ، مول فيزيكي و ا 6-1 

 مول عبوري كابل ها  از رك ، سقف و كف كاذب و امنيت آن 6-2

 )جنس ، استوگام و مول نوب( passiveامنيت تجهيزات  6-3

 Security Gateway (ISA)سيستم گذرگاه امنيتي  7

 آنتنظيمات امن پارامترهاي  7-1 

 استفاده از گزارشات مديريتي و كنترلي 7-2

 :ناظر شبكه نام و نام خانوادگی 
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 بروز بودن 7-3

 سايت ) كنترل دما، رطوبت، گرد و غبار و ........( Air conditioningسيستم  8

 ( سايتlogs& Event & traffic controlسيستم ثبت و مديريت وقايع ) 9

 تهيم گزارشات دوره اي 9-1 

 ارائم بم مسئولين مربوطم هاي سرورها و  logتوليل  9-2

 ( در مول امنSan – Das - Nasاطلاعات سروري)  backupسيستم مديريت  11

 و انجام مرتب آن back upامنيت مول نگهداري  11-1 

 و پشتيباني اطلاعات restoreو  recoveryتست  11-2

 (Earth – ups- power panel - cablingامنيت الكتريكي سايت ) 11

 11-1 Ups  و بكارگيري مؤثر و كيفيت آن 

 چاه ارت  11-2

 كابل كشي و پانل برق و مسير كابل ها 11-3

 (Encryptionرمز كننده هاي اطلاعات با درجم بندي مورمانم بم بالا ) 12

 (Anti spamآنتي اسپم و هرزنامم هاي مختلف ) 13

 (content & image & text filteringسيستم پالايش اطلاعات توويل بم كاربر ) 14

 كنترل تردد سايت 15

 دوربين مداربستم 15-1 

 كارت هوشمند 15-2

 پسورد ، كليد و قفل 15-3

 (vuLnerability Scanningپويشگر آسيب پذيري شبكم  وسيستم ها ) 16

 مديريت سخت افزارهاي موجود)پردازشي و ارتباطي( 17

 17-1 Upgrade مستمر 

 (Remoteاستفاده از سخت افزارهاي ممنوعم و ارتباط راه دور ) عدم 17-2

 اطلاع رساني مؤثر در سايت شبكم )نووه حضور پرسنل( 18

 Honypotبكارگيري  19

 مدل و نسخم 19-1 

 گزارشات مستمر و بكارگيري مؤثر آن 19-2

 (Athentication & Authorizationمديريت كلمات عبور و پسوردها ) 21

 تغييرات دوره اي پسورد 21-1 

 رعايت مسائل پسورد دهي )تركيب و حروف، اعداد و علائم خاص( 21-2

 براي شركت هاي خووصي OTPاستفاده از  21-3
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 (Serversسرورها )امنيتي  چك ليست
 

 

 

 

 موارد حفاظتي رديف

 قرارگيري در منطقم امن شبكم 1
 firewallبعد از  1-1 

 و استقرار سرور در آن  Server farm , Server roomودن دارا ب 1-2

 ارت( –امنيت الكتريكي آن )برق  1-3

 ميزان تردد بم مول سرور 1-4

 امنيت فضا، طبقم و اتاق 1-5

 دار مناسب سرور Licenseضد ويروس يا آنتي ويروس  2
 نوع و مدل آنتي ويروس 2-1 

2-2 Update دوره اي مستمر 

 شتيباني و نگهداري مؤثرپ 2-3

 (event viewer & Log Analyzerسيستم ثبت و مديريت وقايع سرور ) 3

 ها و گزارشات دسترسي هاي غيرمجاز Logتوليل  3-1 

 Logمسئول مربوطم و گروه توليل  3-2

 بروز رساني مؤثر نرم افزارهاي سيستمي 4

 Security Patchsاستفاده از  4-1 

 درايورها 4-2

 ارتقاء سيستم عامل و امنيت 4-3

 بروز رساني  مؤثر نرم افزارهاي كاربردي 5

 بروز رساني سخت افزاري سرور 6

 و هماهنگي آن و سرعت مطلوب CPUارتقاء  6-1 

 RAMارتقاء  6-2

 و متناسب با نياز hardارتقاء  6-3

 مديريت كلمم عبور و پسورد سرور 7

 

 

 

 تغيير دوره اي 7-1

 پسورد مناسب 7-2

 براي مراجعين بخش خووصي OTPپسورد  7-3

 اطلاعات سروري backupسيستم مديريت  8

 back upنوع  8-1 

 back upمول  8-2

 Recoveryتست  8-3

 مسئول مربوطم 8-4

 امنيت فيزيكي و الكتريكي سرور 9

 (:Adminام و نام خانوادگی كاربر/ كاربران)ن
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 UPSاستفاده از  9-1 

 استفاده از ارت 9-2

 و امنيت فيزيكي rack mountر مول استقرا 9-3

 ) بجز در مواقع نوب و پشتيباني سيستم ( RAS , Sharingعدم فعالسازي نرم افزارهاي 11

 peer to peerعدم وجود نرم افزار  11-1 

 Sharingعدم وجود نرم افزارهاي  11-2

 ...Ras , و  ftp , telnetعدم امكان ارتباط   11-3

 (portableم هاي قابل حمل )كنترل دسترسي حافظ 11

 CD & DVDكنترل دسترسي  11-1 

 USB كنترل دسترسي  11-2

 ها Floppyكنترل دسترسي  11-3

 hardكنترل دسترسي  11-4

 كنترل سخت افزاري يا نرم افزاري حافظم هاي جانبي متفرقم ثابت و متول 11-5

 مديريت و كنترل دسترسي كاربران 12

 طوح دسترسي و مجوزهاي دسترسي كاربران و گروه هاي كاريكنترل س 12-1 

 كنترل دسترسي فيزيكي و سخت افزاري 12-2

 فرهنگ سازي و آموزش مباحث امنيتي 12-3

 ( NOSسيستم عامل سرور )  13

 12-1 License  دار بودن سيستم عامل سروري 

 هاي امنيتي آن  Patch( سيستم عامل و   Versionوجود آخرين نسخم  ) 12-2

 تنظيمات امن سروري 12-3
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 رايانهامنيتي  چك ليست

 :( Userنام و نام خانوادگي كاربر) 

 موارد حفاظتي رديف

 سيستم ديوار ه آتش 1
 (onفعال بودن ) 1-1 

 firewallآگاهي كاربر از  1-2

 ضد ويروس يا آنتي ويروس  2
 2-1 License  بودندار 

 نوع و نسخم آن 2-2

 بروزرساني مستمر از سرور و يا سايت مربوطم 2-3

 پشتيباني ونگهداري 2-4

 Sharingنرم افزارهاي  3

  Peer To Peerو  Shareعدم وجود برنامم هاي  3-1 

 IM ,Chatعدم وجود برنامم هاي  3-2

 عدم امكان رويت فولدرها و درايوهاي كاربر 3-3

 منابع و تجهيزات جانبي رايانم Shareدم ع 3-4

 Gameنرم افزارهاي  4

 عدم وجود بازيهاي ويندوزي يا مطمئن 4-1 

 عدم وجود بازيهاي متفرقم ناامن 4-2

 اطلاعات backupسيستم  5

 و پشتيبان گيري از اطلاعات مهم رايانم backupنوع  5-1 

 مول نگهداري پشتيبان و امنيت آن 5-2

 recoveryتست  5-3

 ايمني الكتريكي 6

 ارت 6-1 

 استفاده از اسبلايزر و موافظ برق 6-2

6-3 UPS 

 ها applicationسيستم و  Biosشناسم و رمز مناسب براي  7

 

 

 پسورد مناسب  7-1

 پسورد تغيير دوره اي 7-2

 سخت افزار غير ضروري منووبم بر سيستم 8

 عدم استفاده از مودم 8-1 

 دوربين و. . . ( –بلندگو  –سخت افزارهاي غيرضرور )ميكروفن  8-2

    Join To Domainداراي امكان  9

 عدم وجود نرم افزارهاي غير ضرور، غير تخووي و نامتناسب با شغل 11
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 امنيتي نيروي انسانيچك ليست 

 (: Userنام و نام خانوادگي كاربر) 

 

 موارد حفاظتي رديف

 اربران از مسائل امنيتي شبكم و رايانمميزان آگاهي ك 1
 درجم اهميت موضوع براي كاربر 1-1 

 ميزان اعمال آن در كار 1-2

 ميزان آشنايي با مسائل امنيتي در مواقع كار با اينترنت 1-3

 آشنايي با استفاده امن از رسانم هاي ديجيتالي 1-4

 شركت زيرساخت ITحفاظت استفاده از نشريم، مقالات و سايت امنيت شبكم و  2
 استفاده از نشريم زيرساخت و مقالات امنيت  شبكم اي 2-1 

 استفاده از ساير نشريات امنيت شبكم اي و سايت هاي اينترنتي 2-2

 انتقال دانش فني تجهيزات و سيستمهاي امنيتي خريداري شده بم پرسنل مربوطم 3

 هاي موجود و امنيت آنمربوط بم سخت افزار user manualمطالعم  3-1 

 شركت در دوره آموزشي مربوطم 3-2

 دعوت از شركت مربوطم جهت آموزش فني و تخووي 3-3

 آموزش كاربري 3-4

 عدم وابستگي بم شركت طرف قرارداد 3-5

 انتقال دانش فني تجهيزات خريداري شده 3-6

 در سطح كاربران و مديران شبكمآموزش دوره هاي مقدماتي و پيشرفتم امنيت و حفاظت شبكم  4

 تعداد سمينارها، كنفرانس ها و مجمع هاي امنيت شبكم 4-1 

 تعداد دوره هاي گذرانده شده امنيت شبكم 4-2

 تعريف سطوح دسترسي كاربران بم اطلاعات و نرم افزارهاي مربوطم 5

 و . . . رسمي –قراردادي  –تعريف كاربران متنوع بم لواظ تخوص، كارشناسي  5-1 

 اعمال مجوزها و سطوح دسترسي كاربران و گروه هاي كاري 5-2

 در كار  ITرعايت و بكارگيري دستورالعمل هاي حفاظت  6
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 شبکه تجهيزات ارتباطيامنيتي  چك ليست
 

 

 

 

 

 

 

 موارد حفاظتي رديف

 پيكربندي و تنظيمات امن 1

 IOSبروزرساني  2

 مديريت پسورد 3

 پسورد مناسب با تركيب رقم، حرف و علامت 3-1 

 تغيير دوره اي پسورد 3-2

 در صورت لزوم OTPاستفاده از پسورد  3-3

 configاز  backupپشتيبان گيري و 4

 back upنوع  4-1 

 back upمول نكهداري  4-2

 Recoveryتست  4-3

5                              

 طمينانامين واعتبار و ا 5-1 

 دانش فني 5-2

 دانش امنيتي شبكم و تجهيزات ارتباطي 5-3

 مول استقرار سخت افزار ارتباطي 6

 امنيت فيزيكي و الكتريكي 6-1 

 امنيت جايگاه و ارتباطات و اتوالات آن  6-2

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 :و نام خانوادگی كاربر نام
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 پروژه ها و برنامه هاي نرم افزاري امنيتي  چك ليست
 

 

 

 

 

 

 

 موارد حفاظتي رديف

 امنيت بانكهاي اطلاعاتي 1
 نوع بانك اطلاعاتي مورد استفاده و متدولوژي طراحي) بم لواظ امنيت آن ( 1-1 

 ( و تواويرencrypt / plain textنووه ذخيره سازي اطلاعات ) 1-2

 امن آن هنگام نوب  Config(  و updateبروزرساني مؤثر ) 1-3

 وح دسترسي كاربرانمجوزها و سط 1-4

 امنيت برنامم نرم افزاري 2
 (Programming Languageامنيت زبان برنامم نويسي ) 2-1 

 برنامم و مستندات sourceامكان دسترسي بم  2-2

 امكان كار با قسمت هاي مختلف برنامم متناسب با مجوزهاي دسترسي 2-3

 كاربر و پشتيباني امضاي ديجيتاليمؤثر  Authenticationامكانات تغيير رمز و  2-4

 import& exoprtاطلاعات و  Restore , Back upامكانات پشتيبان  2-5

 (Error handlingبرنامم و پيام هاي خطاي متنوع و متناسب با خطا) stabilityپا برجايي و  2-6

 عدم امكان دسترسي بم اطلاعات برنامم بم غير از نرم افزار مربوطم 2-7

 نيروي انساني مربوطم پشتيبان  3

 آگاهي بم مسائل امنيت نرم افزار ها 3-1 

 اعتماد و اطمينان و امين بودن 3-2

 دانش فني تخووي تيم پشتيبان 3-3

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 :مجري و مسئولنام و نام خانوادگی 
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 (  Firewall)   چك ليست امنيتي فايروال
       نام و نام خانوادگي مسئول :                                  

 موارد حفاظتي رديف

 Fire Wallسيستم ديواره آتش ويژگيها و قابليتهاي  1

 محل استقرار امن )نقطه وروردي شبكه و آخرين فرايند براي كنترل ترافيك خروجي( 1-1 

 ها  Ruleها و  policyبروز بودن قوانين،  1-2 

 افيك ، مديريت پهناي باند، تصويه محتوي وب و ......(، تشخيص هويت تر IDS,VPN ،IDP )  فعال بودن ماجول ها 1-3

1-4 
 (Packet filtering / circuit relay/ application level Gate wayنوع فاير وال )

 شناخته ميشوند كه كليه مشخصات را دارا هستند( Deep Inspection)برخي فايروالها به عنوان 

1-5 
شتركتهاي ايرانتي   )  در شتراي  فنتي يكستان، ايرانتي     –  OSبه لحاظ امنيتت   دن آن بوايراني يا خارجي  ومدل فايروال 

  را ارائه ميدهند كه به لحاظ امنيتي خوب است( UTMمحصولات 

 و قابليت اطمينان بالا در صورت قطع برق و خرابي سخت افزارfailover مكانيزم   1-6

 NATبكارگيري سيستم تبديل آدرس  1-7

 و . . . VLan , VPNي مناسب روشهاي  شبكه امن و خصوصي مجازيبكارگير 1-8

 ماجول آنتي ويروس  فايروال 2

 ( AVComparativeرتبه ضد ويروس نسبت به ساير آنتي ويروس ها ) سايت  2-1 

 شدن مستمر آن  Updateبروز رساني و  2-2

  بودن آن huristicو  يقابليت هاي هوشمند 2-3

 و شركت پشتيباني كننده قوي در ايران  Licenseداراي  2-4

 IPS , IDS  (IDP )سيستم  تشخيص و پيشگيري تهاجم يا   3

   log analyzerاستفاده از نرم افزار  3-1 

 هاي توليد شده و ارائه گزارشات مديريت  Logتفكيك  3-2

 رتبه ، مدل،  سخت افزاري يا نرم افزاري بودن 3-3

  داراي اهميت بالايي است(   OSبودن ) بروز بودن   Upgradeو  بروز رساني  3-4

 ( درون يا برون سازماني ) Security Gatewayسيستم گذرگاه امنيتي  4

 تنظيمات امن پارامترهاي سيستم 4-1 

 ارائه گزارشات مديريتي و كنترلي 4-2

 كه بسيار مهم است.بروز بودن  4-3

 ( … sms,email)دهي به مسئولين ( و نحوه هشدارlogs & Event & traffic controlسيستم ثبت و مديريت وقايع ) 5

 تهيه گزارشات دوره اي 5-1 

 هاي سرور و ارائه به مسئولين مربوطه  logتحليل  5-2

 ( در محل امنSan – Das - Nasاطلاعات سروري)  backupسيستم مديريت  6

 آن امننگهداري  و back up دوره اي عمليات انجام 6-1 

 ) مانور( اطلاعات restoreو  recoveryتست  بررسي و تائيد 6-2

 و بكارگيري مؤثر آن  UPSرتبه كيفيت و  6-3 

 (Anti spamهرزنامه هاي مختلف )جلوگيري از استفاده از آنتي اسپم و  7

 (content & image & text filteringبه كاربر ) يسيستم پالايش اطلاعات تحويل 8

 OSروي بر ( vuLnerability Checking&Scanningپويشگر آسيب پذيري شبكه  وسيستم ها ) 9

روي بتتر ( VuLnerability Checking & Scanning) سيستتتم هتتا  شتتبكه  وهتتاي آستتيب پتتذيري  و تستتت پويشتتگر 11
Application 
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 چك ليست امنيتي سايت
 

                                              مسئول :                        نام و نام خانوادگي

 موارد حفاظتي رديف

 شبكه  active & passiveعدم دسترسي كاربران عادي به تجهيزات  1

 ، مودم و سخت افزارهاي ارتباطي و امنيت آن hubمحل فيزيكي و استقرار سوئيچ و روترها ،  1-1 

 بوري كابل ها  از رك ، سقف و كف كاذب و امنيت آنمحل ع 1-2

 جنس ، استحگام و محل نصب(رعايت استاندارها، ) passiveامنيت تجهيزات  1-3

 سايت ) كنترل دما، رطوبت، گرد و غبار و ........ كه بايستي بصورت اتوماتيك كنترل شود ( Air conditioningسيستم  2

 (Earth – ups- power panel - cablingامنيت الكتريكي سايت ) 3

 و بكارگيري مؤثر و كيفيت آن  UPSسيستم  3-1 

 چاه ارت كه اهميت فوق العاده اي دارد 3-2

 كابل كشي و پانل برق و مسير كابل هاامنيت  3-3

 سايتدر تردد و نظارت بر كنترل  4

 دوربين مداربسته 4-1 

 كارت هوشمندبكارگيري  4-2

 ورد ، كليد و قفلپس 4-3

هاي دوره اي، ارزيتابي ستطا امنيتت     Penetration Testبراي تست امنيت شبكه  ميتوان از روشهاي يا ) Honypotبكارگيري  5

 شبكه بصورت دوره اي، عضويت در سايتهاي معتبر بين المللي جهت اطلاع از اخرين حملات اينترنتي و ... نيز استفاده كرد(

 بزار مورد استفادها مدل و نسخه 5-1 

 گزارشات مستمر و بكارگيري مؤثر آن 5-2
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 (Serversچك ليست امنيتي سرورها )
 نام و نام خانوادگي مسئول :                                        

 موارد حفاظتي رديف

 زم (در منطقه امن شبكه ) پشت فايروال و تجهيزات امنيتي لاسرور قرارگيري  1

 قرار گيري در منطقه امن منطقي 1-1 

 رعايت موارد امنيتي در  دسترسي راه دور به سرور 1-2

 دار مورد استفاده در سرور Licenseضد ويروس يا آنتي ويروس  2

 رتبه، نوع و مدل آنتي ويروس 2-1 

 مستمر Updateبروز رساني و  2-2

 هاي آنتي ويروس   log از  استفاده 2-3

 (event viewer & Log Analyzerسيستم ثبت و مديريت وقايع سرور ) 3

 ها    Logتحليل تجزيه و  3-1 

 دسترسي هاي سرور و  Logتحليلي گزارشات ارائه  3-2

 بروز رساني مؤثر نرم افزارهاي سيستمي مثل سيستم عامل سرور 4

 ها به طور مداوم Security Patchsاستفاده از  4-1 

 تقاء سيستم عامل متناسب با تكنولوژي و مسائل امنيتيار 4-2

 رم افزارهاي امنيتي و چك برنامه هااستفاده از ن و موجود در سرور  هاي Application و  بروزرساني مؤثر نرم افزارهاي كاربردي 5

 مديريت كلمه عبور و پسورد براي سرور 6

 

 

 

 تغيير دوره اي پسورد سرور 6-1

 Administratorسورد مناسب براي انتخاب پ 6-2

 براي دسترسي شخص ثالث به سرور OTPپسورد  6-3

 اطلاعات سرور backupسيستم مديريت  7

 و پشتيبان گيري ) استاندارد، روزانه، هفتگي، ماهيانه و ... ( back upنحوه  7-1 

 back upمحل نگهداري اطلاعات  7-2

 يش آن ) مانور(و آزما Recoveryتست و بررسي  7-3

 فني/امنيتي مسئول پشتيبان گيري تعيين صلاحيت  7-4

 امنيت فيزيكي و  الكتريكي و برق سرور 8

 ( Rackmountاستقرار در رك )  8-1 

 Server roomقرار گيري در  - امنيت فضا، طبقه و اتاق و محل سرور به لحاظ فيزيكي 8-2

 ( Sound , SMSسيستم آلارم دهي )  سنسور دما وو    UPSاستفاده از  8-3

 بر روي سرور  RAS , Sharingعدم فعالسازي نرم افزارهاي 9

 peer to peerعدم وجود نرم افزار  9-1 

 فايل ها و برنامه ها بصورت بي مراقب Sharingعدم   9-2

 ...Ras , و  ftp , telnetارتباط   9-3

 ( كنترل دسترسي و مجوزهاي دسترسي كاربران و گروه هاي كاري) برنامه هاي سرورمديريت و كنترل دسترسي كاربران به  11

 سرور  Administratorتعيين صلاحيت فني/امنيتي  11

 (   NOSسيستم عامل سرور )  12

 بودن آن open sourceدار بودن سيستم عامل سروري و   Licenseامن بودن و  11-1 

 هاي امنيتي آن  Patch( سيستم عامل و   Versionوجود آخرين نسخه  ) 11-2

 ) عدم استفاده از پيش فرض( Secure Configتنظيمات امن سروري  11-3
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 (  Modem  Router & Switch &چك ليست امنيتي تجهيزات ارتباطي شبکه )
 

 نام و نام خانوادگي مسئول :                                        

 

 موارد حفاظتي رديف

 ( ACL,port security, Encryption …پيكربندي و تنظيمات امن روتر يا سوئيچ ) 1

 روتر IOSبروزرساني  2

  Password مديريت پسورد 3

 و رعايت استانداردهاي يك پسورد مناسب تركيب رقم، حرف و علامت 3-1 

 تغيير دوره اي پسورد 3-2

 ستگاهد IOSو  configاز  backupپشتيبان گيري و 4

 ) استاندارد، روزانه، هفتگي، ماهانه و ... ( back upنحوه  4-1 

 back upمحل نكهداري امنيت  4-2

 و فراخواني اطلاعات ) مانور( Recoveryتست  4-3

5  

 اعتبار و اطمينان  امين، 5-1 

 دانش و تخصص فني لازم و كافي 5-2

 و شناخت اهميت آن ارتباطي بينش امنيتي و حفاظتي شبكه و تجهيزات 5-3

 محل استقرار سخت افزار ارتباطي 6

 ، ارت  و شراي  گرما و رطوبت دستگاه (UPSامنيت فيزيكي و الكتريكي ) برق،  6-1 

 ( داخل رك … , Sound , smsسيستم آلارم دهي )  6-2
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 دستورالعمل هاي امنيتي سيستم عامل

 Windows سيستم عامل –الف 

دسترسي به  بمنظورجهت اختصاص دسترسي به شركت هاي طرف قرارداد  OTP (One Time Password)از مدل  -1

 .گردداستفاده  هاي شبكه و ايستگاههاي كاري حساسسيستم عامل

منع گردد ، خصوصا در به صورت پيش فرض  Windowsدرسيستم عامل هاي خانواده  Sharingاستفاده از مكانيزم  -2

 آنها وجود دارد.  Localات با طبقه بندي حفاظتي بر روي حافظه مواقعيكه اطلاع

 ارائه شود. اين اداره كلايد به صورت تقاضاي مكتوب به ب ،وارد خاص اين زمينهم             

( از روي سرور وب به طور Access This Computer Over Networkحق دسترسي به كامپيوتر از طريق شبكه ) -3

 ار گيرد.كامل تحت كنترل قر

و    سپس فلاپي، سرور به ترتيب از هارد رايانه بوت شدن سرور مي بايستي با كلمه عبور بوده و مراحل   Biosورود به -4

 انجام مي شود. CD- ROMيا 

 ( در صورت عدم نياز غيرفعال گردد.Remote Access Serverسرور دسترسي از راه دور ) -5

 هاي كاري مخصوص كاربران غيرفعال شود.بر روي منو فايل براي ايستگاه RUNگزينه  -6

ايستگاههاي روي     از ترجيحا  ه وديفقط از طريق دسترسي هاي مجاز انجام گرد REGEDIT32.EXEدسترسي به   -7

 عامل ايستگاههاي كاري از آسيب مصون بمانند.هاي كاري حذف شود تا سيستم 

 

 

 Win2k هايسرور بصورت پيش فرض بر روي همه Internet Information Service 5.0( IIS5از آنجايي كه ) -8

 .گردد( Uninstallنصب خارج ) توب از حال از روي سرورهاي غيرضروري است وجود دارد ، 

 Based  Unix  سيستم عامل – ب

 به طور منظم تغيير داده شود. Superuserاطمينان حاصل شود كلمه عبور كاربر  -1

 به طور منظم بررسي شوند. sbin/ و etc/ و  bin/ و usr/ و tmp/ و dev/ و rootمجوزهاي دايركتوري سيستم  -2

 استفاده مي شود. MD5اطمينان حاصل شود براي رمزنگاري كلمه عبورهاي كاربري از روش -3
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(  به يك Security log filesبراي انجام كارها بازمانبندي منظم، فايل هاي وقايع نگاري امنيتي) Cronبا كمك دستور  -4

 راي انجام بررسيهاي لازم كپي شود.مكان جداگانه ب

 etc/passwd/خارج از  hashفعال شده اند تا كلمه هاي عبور  Shadowاطمينان حاصل شود همه كلمه هاي عبور  -5

 ذخيره شوند.

علاوه بر تنظيمات و اعمال پايه اي ايجاد امنيت در   سيستم  Unixهاي موجود براي بهبود امنيت در نسخه  Propertyاز  -6

 ا استفاده شود.عامل ه

مورد استفاده وجود دارد براي تأمين امنيت بيشتر تنظيم شود) بعنوان   مثال  Unixامكانات امنيتي اضافي كه در نسخه  -7

 (BSD در  Secure Levelارزشهاي متفاوت 
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 دستور العمل هاي امنيتي سرويس هاي شبکه
و استفاده از  Autoloading , Tftp , Bootp , Telnetطره آفرين چون غيرفعال كردن سرويس هاي غيرضروري و مخا  -1

 به عنوان جايگزين  FTPو  SSHسرويس هاي 

  VTYبراي كنسول و خط  Time Out محدودسازي زمان اتصال :   -2

 در صورت امكان غيرفعال سازي گزينه هاي زير :    -3

 Ipsec Policy Agent – در پيكربندي پروتكل  براي جلوگيري از تغيير غيرمجازIpsec  

Spooler- به منظور محدود كردن دسترسي به پرينتر از طريق وب سرور 

Licensing Logging Service- 
Logical Disk Manager Admin Service - 

Remote Registry Service-  براي جلوگيري از تغيير غيرمجاز درRegistry  از راه دور 

Removal Stronge- 
Run a Service- براي جلوگيري از اجراي برنامه ها در قالب سرويس 

Tcp/ip NetBios Helper-  براي جلوگيري از رويت سيستم هاي موجود در همسايگي شبكه 

Server Service- براي جلوگيري از تغيير غيرمجاز در پيكربندي سرور 

Task Scheduler-  با كدهاي مخرببراي جلوگيري از اجراي خارج از كنترل برنامه ها 

Telephony Service-  براي جلوگيري از اتصال به سرويس دهنده هايTelephony  غيرمجاز 

Windows Installer- 
Windows Time- 

WorkStation Service-  براي جلوگيري از امكان اجراي برنامه ها از راه دور 

Computer Browser- رهاي همسايه و منابع به اشتراک گذاشته شده براي جلوگيري از امكان مشاهده ساير كامپيوت 

Network Monitor Agent-  براي جلوگيري از دستيابي به ترافيك ساير زيرشبكه هاي متصل 

RPC Locator- براي جلوگيري از يافتن برنامه هاي قابل اجراي موجود در مسيرهاي ديگر 

Directory Browsing- ه در شبكه براي جلوگيري از مرور دايركتوريهاي كShare .شده اند 
 DSLAMاتصال به روتر جهت پيكربندي مديريتي و همچنين براي  IPمحدودسازي   -4

   Subnettingو  Vlanجداسازي شبكه با   -5

 قرار گيرد. FTP Loginبعنوان يك اقدام پيشگيرانه قبل از  VPNكنترل دسترسي از طريق  -6

 مربوطه فراهم  Logود.)سخت افزار ذخيره سازي و نرم افزار تحليل ثبت و بررسي ش TCP/ IPدسترسي به تمامي پورتهاي   -7

 شود(           

 بمنظور دسترسي به سيستم فايل شبكه شركت استفاده نمي شود.  FTPاقدامات پيشگيرانه به منظور اطمينان از اينكه سرور   -8

 يرفعال شود.غ DHCP clientدر صورت استفاده از مدل آدرس دهي ايستا ،   -9

11- Shut Down   كردن پورتAuxiliary  
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 دستورالعمل هاي مسير يابي ) تجهيزات ارتباطي ديتا(

 
( جهت مسيريابي شبكه استفاده Staticديتا از پروتكل هاي مسيريابي ايستا ) Sendحتي الامكان در لايه هاي مرزي و  -1

 شود.

( بايد از مكانيزم هاي Dynamic Routingي )در صورت استفاده از الگوريتم هاي مسيريابي ديناميك داخلي يا خارج -2

 تشخيص هويت جهت امن سازي تبادل اطلاعات مسيريابي استفاده شود.

 مسيرياب ها غيرفعال گردند. Direct BroadCast , Source Routingلازم است مكانيزم هاي  -3

براي  Route Filteringم هاي در صورت استفاده از الگوريتم هاي مسيريابي ديناميك و در موارد ضروري از مكانيز -4

 جلوگيري از انتشار اطلاعات مسيريابي داخلي به شبكه هاي خارجي استفاده شود.

تحت كنترل  AUXيا  Consoleلازم است امكانات اتصال مستقيم به مسيرياب يا سوئيچ هاي شبكه اي مثل پورت   -5

 در مسيريابي جلوگيري شود.سوء استفاده از اين امكانات براي دخالت قرار داشته باشد تا از 

در نقاط اتصال شبكه هاي داخلي و خارج از سازمان  NATحتي الامكان بايستي از مكانيزم تبديل آدرس هاي شبكه   -6

 و يا براي حفاظت از بخش هاي خاص شبكه استفاده شود.

بسته هاي اطلاعاتي و لازم است پروتكل ها و تجهيزات مسيريابي شبكه از طريق شناسايي آدرس هاي مبدأ و مقصد   -7

 بررسي مجاز بودن ارسال آنها تحت كنترل قرار گيرد.

 پيكربندي ، راه اندازي و يا نصب مجدد مسيرياب توسط افراد معتمد انجام شود.  -8
 

 
 

     علي ثاقب موفق  -  من ا... التوفيق


