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  گفتارپیش

پیکربندي امن «، پروژه 2به منظور ساماندهی امنیت تجهیزات در حوزه فاوا 1مرکز مدیریت راهبردي افتا

لیست و هاي اساسی در این پروژه ارائه چکرا آغاز نموده است. یکی از گام» در کشور ITمحصولات 

لیست براي محصولات داخلی بر عهده باشد. ارائه چکمی ITراهنماي پیکربندي امن براي محصولات 

لیست خود را در غالب ارائه شده از سمت باشد. تولید کننده ملزم است، چکتولیدکننده محصول می

هاي ارائه شده، توسط مرکز افتا مورد ارزیابی قرار گرفته و منتشر لیستکز افتا ارائه دهد. چکمر

هاي مذکور براي محصولات در حال استفاده هاي دولتی ملزم به استفاده از چک لیستگردد. سازمانمی

را مطابق ، آنITهاي دولتی موظفند  قبل از  استفاده از محصولات خود هستند. همچنین سازمان

  لیست امنیتی مورد تایید مرکز افتا پیکربندي نمایند.چک

هاي ارائه شده، یک امنیت سطح پایه براي لیستباشد که چکتوجه به این نکته حائز اهمیت می

ها ملزم هستند که براي رسیدن به سطح امنیت مورد نیاز خود، پس از نماید و سازمانمحصول ایجاد می

  ، الزامات دیگري را نیز به این تنظیمات اضافه و مستند نمایند.3کاجراي مدیریت ریس

   

                                                   

  امنیت فضاي تولید و تبادل اطلاعات 1 

  ارتباطاتفناوري اطلاعات و 2 

3 Risk management 
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  مقدمه

ست. در این سند مقادیر و تنظیمات مناسب ا Cisco IOS 12ین سند، راهنمایی براي پیکربندي امن ا

ها و پیکربندهاي محصول یاد شده ارائه شده است. مدیر سامانه با استفاده از این براي امن سازي سیاست

 تواند تنظیمات ارائه شده را پیاده سازي نماید.می سند

و به درخواست و تحت نظارت مرکز مدیریت راهبردي افتا  "امن پردازان کویر"این سند توسط شرکت 

گردد. مرکز مدیریت راهبردي تهیه گردیده است و از تلاش کارشناسان آن شرکت صمیمانه قدردانی می

اسان و متخصصان این حوزه براي غناي بیشتر این سند و دیگر اسناد افتا ضمن استقبال از نظرات کارشن

مقاوم سازي، آمادگی دریافت پیشنهادات سازنده از طریق آدرس پست الکترونیکی 

Hardening@aftasec.ir  دارد.را اعلام می  

آمده است. در این سند هر تنظیم با یک  Cisco IOS 12ي امن در ادامه، تنظیمات مورد نیاز براي پیکربند

سازي نام لاتین و شماره مختص آن آورده شده است. براي هر الزام دو بخش شرح اجمالی و نحوه پیاده

ارائه شده است. در بخش شرح اجمالی، توضیحی مختصر از ماهیت الزام بیان گردیده و در بخش نحوه 

  سازي الزام توسط مدیر سامانه ارائه شده است.یی براي پیادهسازي نیز، راهنماپیاده
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 1سطح مدیریت 

شناسایی که توسط  هاي احراز صلاحیت وها، تنظیمات و تبادل داده در یک شبکه، به نحوه پیکربندي فایروال و روشسرویس

) ، telnet , ssh , http , httpsهاي دسترسی به تنظیمات دستگاه (شود بستگی دارد. مباحثی مانند روشمدیر شبکه تنظیم می

SNMP هاي امنیتی مانند و پروتکلRADIUS  وTACACS+  مواردي مدیریتی هستند که در هر شبکه مهم و حائز اهمیت

  هستند.

1.1 -SCIOS- 4و حسابرسی 3سنجیصلاحیت ،2قوانین احراز هویت (AAA) 

هاي امنیتی هاي تجهیزات و اعمال سیاستبه منظور کنترل دسترسی به تجهیزات، رصد تغییرات و پیکربندي AAAقوانین 

  شوند.تنظیم می

1.1.1 -SCIOS -  فعال کردنAAA 

صد دسترسی به یک مرکز معتبر براي مدیریت و ر AAAهاي کند. سرویسرا فعال می AAAاین دستور مرکز کنترل دسترسی 

هایی که پس از دسترسی کند. وجود مرکز کنترل موجب بهبود و ثبات نظارت بر کنترل دسترسی، سرویستجهیزات را فراهم می

تواند به سادگی سطح دسترسی همچنین این مرکز می گردد.قابل ارائه هستند و حسابرسی آنچه در زمان ورود رخ داده است؛ می

  هاي بزرگ معتبر یا نامعتبر کند.ها را به ویژه در شبکهبرخی دسترسیافراد را کاهش داده یا 

  :سازينحوه پیاده

  شود:با دستور زیر انجام می AAAفعالسازي کلی 

hostname(config)#aaa new-model 

  

   توجه:

نماید، بنابراین  تواند عملکرد شبکه را دچار اشکالات جديمی Cisco AAAهاي دسترسی، اجراي در صورت عدم تنظیم روش

هاي پیش رو در ، چالشloginهاي دسترسی مانند کلمات عبور، نحوه و روش شود قبل از اجراي آن سازمان، سیاستپیشنهاد می

  سنجی و کنترل دسترسی مطرح است را انتخاب کرده باشد.هاي صلاحیتاین زمینه را به دقت بررسی نموده و آنچه با عنوان روش

                                                   
1 Management plane 

2 Authentication 

3 Authorization 

4 Accounting 
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1.1.2 -SCIOS -   فعال کردن 'aaa authentication login' 

انجام پذیرد. استفاده از این روش براي صدور مجوز  AAAتواند با عبور از فیلتر دسترسی مدیریتی به هر دستگاه در شبکه می

در صورت ارائه نام  AAAسازد. به صورت پیشفرض هاي کنترل مرکزي و پایدار را مقدور میدسترسی امکانات امن با قابلیت

یا غیرمحلی اعمال  5کند. این کنترل بر کلیه کاربران محلیها را صادر میکلمه عبور معتبر اجازه ورود به تنظیمات دستگاهکاربري و 

از طریق نام کاربري و کلمات عبوري  AAAگردد. همچنین امکان ورود اضطراري به دستگاه در صورت عدم دسترسی به سرور می

  پذیر است.کاناند، امکه در خود دستگاه تعریف شده

  :سازينحوه پیاده

  شود:به روش زیر انجام می AAAها از طریق تنظیمات ورود مدیریتی به دستگاه

hostname(config)#aaa authentication login {default | aaa_list_name} [passwd-expiry] 

method1 [method2] 

  توجه:

تواند عملکرد شبکه را دچار اشکالات جدي نماید، بنابراین می Cisco AAAهاي دسترسی، اجراي در صورت عدم تنظیم روش 

هاي پیش رو در ، چالشloginهاي دسترسی مانند کلمات عبور، نحوه و روش شود قبل از اجراي آن سازمان، سیاستپیشنهاد می

  سترسی مطرح است را انتخاب کرده باشد.سنجی و کنترل دهاي صلاحیتاین زمینه را به دقت بررسی نموده و آنچه با عنوان روش

1.1.3 -SCIOS - فعال کردن 'aaa authentication enable default' 

جهت  AAAدهد) به سرور رخ می enable(که با دستور  EXECتنظیمات این بخش به منظور ارجاع تایید ورود به محیط 

هاي کنترل استفاده از این روش براي صدور مجوز دسترسی امکانات امن با قابلیت شود.سنجی و احراز هویت انجام میصلاحیت

در صورت ارائه نام کاربري و کلمه عبور معتبر اجازه ورود به تنظیمات  AAAسازد. به صورت پیشفرض مرکزي و پایدار را مقدور می

  گردد.غیرمحلی اعمال میکند. این کنترل بر کلیه کاربران محلی یا ها را صادر میدستگاه

  :سازينحوه پیاده

  شود:با دستور زیر انجام می EXECبه منظور کنترل دسترسی بر محیط  AAAسازي فعال

hostname(config)#aaa authentication enable default {method1} enable 

 توجه:

را دچار  دسترسی به دستگاهتواند می Cisco AAA، اجراي enableدر صورت عدم انجام تنظیمات لازم در خصوص دستور  

هاي دسترسی مانند کلمات عبور، نحوه و روش شود قبل از اجراي آن سازمان، سیاستاشکالات جدي نماید، بنابراین پیشنهاد می

loginدسترسی سنجی و کنترل هاي صلاحیتهاي پیش رو در این زمینه را به دقت بررسی نموده و آنچه با عنوان روش، چالش

  مطرح است را انتخاب کرده باشد.

                                                   

5 Local users 
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1.1.4 -SCIOS -  تنظیم 'login authentication for 'line con 0' 

- براي اتصال به دستگاه از طریق پورت کنسول ارائه می AAAدر این بخش تنظیمات لازم جهت ارجاع کنترل دسترسی به 

  نظیمات مشابه روي آن خطوط انجام شود.لازم است ت vtyگردد. براي اجراي این امر بر روي خطوط دیگر ارتباطی مانند 

 :سازينحوه پیاده

  شود:به منظور کنترل دسترسی از طریق پورت کنسول با دستورات زیر انجام می AAAسازي فعال

hostname(config)#line console 0  

hostname(config-line)#login authentication {default | aaa_list_name} 

 توجه: 

با دستور  AAAبه منظور جلوگیري از ایجاد اختلال در دسترسی به دستگاه از طریق پورت کنسول، لازم است قبل از فعالسازي 

  فوق، تنظیمات کنترل دسترسی با دقت انجام شود.

1.1.5 -SCIOS -  تنظیم 'login authentication for 'line tty' 

. گرددمی ارائه ttyخط  طریق از دستگاه به اتصال ايبر AAA به ،دسترسی کنترل ارجاع جهت لازم تنظیمات بخش این در

  .شود انجام خطوط آن روي مشابه تنظیمات است لازم vty مانند ارتباطی دیگر خطوط روي بر امر این اجراي براي

 :سازينحوه پیاده

  شود:با دستورات زیر انجام می TTYبه منظور کنترل دسترسی از طریق خطوط  AAAسازي فعال

hostname(config)#line tty {line-number} [ending-line-number] hostname(config-

line)#login authentication {default | aaa_list_name} 

 توجه:

با دستور  AAA، لازم است قبل از فعالسازي TTYبه منظور جلوگیري از ایجاد اختلال در دسترسی به دستگاه از طریق خطوط  

  فوق، تنظیمات کنترل دسترسی با دقت انجام شود.

1.1.6 -SCIOS -  تنظیم 'login authentication for 'line vty' 

. گرددمی ارائه vtyخط  طریق از دستگاه به اتصال براي AAA به ،دسترسی کنترل ارجاع جهت لازم تنظیمات بخش این در

  .شود انجام خطوط آن روي مشابه تنظیمات است لازم ارتباطی دیگر خطوط روي بر امر این اجراي براي

 :سازينحوه پیاده

  شود:با دستورات زیر انجام می VTYبه منظور کنترل دسترسی از طریق خطوط  AAAسازي فعال

hostname(config)#line vty {line-number} [ending-line-number] hostname(config-

line)#login authentication {default | aaa_list_name} 

 توجه: 

با دستور  AAA، لازم است قبل از فعالسازي VTYبه منظور جلوگیري از ایجاد اختلال در دسترسی به دستگاه از طریق خطوط 

 فوق، تنظیمات کنترل دسترسی با دقت انجام شود.
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1.1.7 -SCIOS -  تنظیم‘aaa accounting’  به منظورlogنگاري دستورات 

نگاري کاربران) در صورت اجراي دستور روي دستگاه لازم  logبا سطوح دسترسی مختلف( هاي کاربرانبه منظور ثبت فعالیت

براي آن سطح دسترسی فعال شود. با فعالسازي این امکان، مدیریت و رصد فعالیت کاربران توسط  aaa accountingاست قابلیت 

RADIUS  یاTACACS  ثبت و به سرورaccounting قدامات کاربران و آنالیز آنها براي سازمان گردد لذا مشاهده اارسال می

  شود. فراهم می

 :سازينحوه پیاده

  شود.)  براي کلیه دستورات، به روش زیر انجام می15براي کاربران با بالاترین سطح دسترسی( AAA Accountingسازي فعال

hostname(config)#aaa accounting commands 15 {default | list-name | guarantee-first} 

{start-stop | stop-only | none} {radius | group group-name} 

  

1.1.8 -SCIOS -  تنظیم 'aaa accounting connection' 

با فعالسازي این امکان،  شود.نگاري کلیه اتصالات به خارج دستگاه انجام می logدر این بخش نحوه تنظیم دستگاه به منظور 

  .گرددارسال می accountingثبت و به سرور  TACACSیا  RADIUSتوسط  اتصالات دستگاه مدیریت و رصد

 :سازينحوه پیاده

  شود.براي ثبت وقایع برقراري ارتباط با محیط بیرون، به روش زیر انجام می AAA Accountingسازي فعال

hostname(config)#aaa accounting connection {default | list-name | guarantee-first} 

{start-stop | stop-only | none} {radius | group group-name} 

 توجه:

هاي اعمالی بر مبناي در تکمیل این بحث، لازم است که سازمان نسبت به بررسی وقایع ثبت شده و به روز رسانی سیاست 

  تحلیل این وقایع اقدام نماید.

1.1.9 -SCIOS -  تنظیم 'aaa accounting exec' 

  دهد، طراحی شده است.رخ می EXECثبت آنچه در محیط این بخش به منظور رصد و 

 :سازينحوه پیاده

  شود.، به روش زیر انجام میEXEC Shellبراي ثبت وقایع  AAA Accountingسازي فعال

hostname(config)#aaa accounting exec {default | list-name | guarantee-first} {start-

stop | stop-only | none} {radius | group group-name} 

 توجه:

دهد مانند ساعت شروع و پایان، نام کاربر وارد شده رخ می EXECهرآنچه در بخش  AAA accounting EXECسازي فعال 

م هاي لازم مفید فایده نخواهد بود لذا سازمان باید به طور منظکند، ثبت این وقایع بدون انجام تحلیلو تاریخ اتصال را ثبت می

  هاي خود را به روزرسانی نماید.وقایع را مطالعه و سیاست



  مرکز مدیریت راهبردي افتا    

  CIS-Cisco-IOS-12  امن پیکربندي سازيپیاده         

 

  

 51از  8  

 

1.1.10 -SCIOS -  تنظیم 'aaa accounting network' 

  اي می گردد.هاي مختلف شبکهسرویس سازي این بخش منجر به ثبت وقایع مربوط به درخواستفعال

 :سازينحوه پیاده

  شود.روش زیر انجام میاي، به هاي شبکهبراي ثبت وقایع درخواست AAA Accountingسازي فعال

hostname(config)#aaa accounting network {default | list-name | guarantee-first} 

{start-stop | stop-only | none} {radius | group group-name} 

 توجه:

را ثبت  NCPو  ARA, PPP , SLIPهاي مختلفی مانند وقایع مربوط به پروتکل AAA accounting networkسازي فعال 

  هاي سازمان الزامی است.نماید. در این بخش نیز تحلیل وقایع به منظور تجدید نظر و بهبود سیاستمی

1.1.11 -SCIOS -  تنظیم 'aaa accounting system' 

سازي این دهد و به فعالیت کاربران مربوط نیست، طراحی شده است. فعالاین بخش به منظور ثبت آنچه در دستگاه رخ می

  نماید.را در کلیه سطوح ثبت می reloadلیه وقایع مربوط به خود دستگاه مانند امکان ک

 :سازينحوه پیاده

  شود.براي ثبت وقایع سیستمی دستگاه، به روش زیر انجام می AAA Accountingسازي فعال

hostname(config)#aaa accounting system {default | list-name | guarantee-first} {start-

stop | stop-only | none} {radius | group group-name} 

1.2 -SCIOS- 6قوانین دسترسی 

- یکی از مهمترین مباحث براي تامین امنیت شبکه، کنترل دسترسی به مدیریت و تنظیمات دستگاه است. آنچه در ادامه ارائه می

  تنظیمات دستگاه است.شود پیشنهادات کارآمد و اساسی به منظور افزایش امنیت در زمان اتصال به 

1.2.1 -SCIOS -  تنظیم 'privilege 1' for local users 

دهد لذا لازم است براي کاربرانی که ایجاد دسترسی نامحدود به دستگاه براي تمام کاربران احتمال حملات مخرب را افزایش می

به کاربر  1ال شود. سطح دسترسی هایی اعملازم است به دستگاه متصل شوند ولی اجازه ایجاد تغییرات اساسی را ندارند محدودیت

شده و تنظیمات را مشاهده کند اما امکان تعریف دستور جدید، حذف تنظیمات و یا تغییر آنها را  EXECدهد وارد بخش اجازه می

ذکر است را وارد کند. لازم به  enableندارد. اگر کاربري در این سطح قصد دسترسی به سطوح بالاتر را داشته باشد باید کلمه عبور 

  است. SSHهاي امن مانند مکمل این امنیت، محدود کردن اتصال به دستگاه از طریق روش

 :سازينحوه پیاده

  شود:براي کاربران با دستور زیر انجام می 1اعمال سطح دسترسی 

hostname(config)#username <LOCAL_USERNAME> privilege 1 

                                                   
6 Access Rule 
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 توجه:

دهد؛ فرض دستگاه شرایط امنیتی قدرتمندي را براي ورود به بخش مدیدریتی آن ارائه نمیبا توجه به اینکه تنظیمات پیش 

اعمال سطح دسترسی محدود براي کاربران به همراه کلمه عبور رمزنگاري شده به منظور کاهش احتمال اتصالات غیرمجاز الزامی 

  است.

1.2.2 -SCIOS -  تنظیم 'transport input ssh' for 'line vty' connections 

  انجام شود.  SSHباید از طریق پروتکل  line vtyاتصال امن به دستگاه از طریق 

 :سازينحوه پیاده

  شود:، با دستورات زیر انجام می SSHبه روش  line vtyمحدود کردن ورود از طریق 

hostname(config)#line vty <line-number> <ending-line-number> hostname(config-

line)#transport input ssh 

 توجه: 

  الزامی است. SSHبه روش  vtyبه منظور کاهش احتمال ورودهاي غیرمجاز، محدود کردن ورود از طریق خطوط 

1.2.3 -SCIOS -  تنظیم 'no exec' for 'line aux 0' 

و  auxها داراي هر دو پورت هاي بدون استفاده باید غیرفعال شوند چرا که مستعد اتصال غیر مجاز هستند. برخی از دستگاهپورت

console  به منظور اتصال مستقیم و پیکربندي دستگاه هستند، معمولا پورتconsole  پورت اصلی پیکربندي است وaux  براي

تنها اتصالات داخل به  lineشود آن باعث می lineروي هر  no execاز طریق مودم خارجی است. اجراي دستور  dial-upاتصال 

  شود.پذیرد و امکان اتصال از بیرون به دستگاه غیرفعال میخارج را می

 :سازينحوه پیاده

  شود:به داخل به خارج از طریق دستور زیر انجام می auxمحدود کردن جهت اتصال از طریق 

hostname(config)#line aux 0  

hostname(config-line)#no exec 

 توجه: 

را با روش فوق کاهش دهد از طرفی عدم اجراي دستور فوق امکان  auxتواند خطر اتصالات غیر مجاز از طریق سازمان می

غیر  auxکند که همانطورکه ذکر شد دسترسی مدیریتی به دستگاه از )  از طریق این خط را فراهم میremoteاتصال از راه دور(

 مرسوم است.

1.2.4 -SCIOS -  ایجاد 'access-list' for use with 'line vty' 

شود. زمانی که انطباق ) انجام میline vtyها و خطوط مجازي (به منظور کنترل انتقال داده روي اینترفیس access listتعریف 

  کند. ضمن صدور اجازه تبادل داده کنترل ترافیک را متوقف می cisco IOSرخ دهد نرم افزار  access listبا قوانین 

هایی اجازه تلاش براي اتصال به روتر را دارند. در واقع این امر باعث کند چه آدرسمشخص می  VTYبر  access listاعمال 

شود. در این صورت سازمان قادر خواهد بود اتصال و پیکربندي دستگاه را به یک یا محدود شدن مبدا اتصال مدیریتی به دستگاه می
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تنها یک سیستم   access listزد. به عنوان مثال در صورتی که در هاي مناسب محدود ساچند سیستم و یا شبکه از طریق پروتکل

تواند به اعمال شود هیچ سیستمی به جز سیستم مذکور نمی line vtyبه  access listتعریف شده باشد زمانیکه این  SSH  از طریق

  دارد.  SSHاري اتصال سیستم مجاز هم تنها اجازه برقر ،دستگاه دسترسی از راه دور داشته باشد، علاوه بر این

 :سازينحوه پیاده

  شود:با دستورات زیر انجام می vtyبر  access listاعمال 

hostname(config)#access-list <vty_acl_number> permit tcp <vty_acl_block_with_mask> any 

hostname(config)#access-list <vty_acl_number> permit tcp host <vty_acl_host> any  

hostname(config)#deny ip any any log 

 توجه:

امکان  آنکاهش دهد از طرفی عدم اجراي  را با روش فوق  vtyخطوطتواند خطر اتصالات غیر مجاز از طریق سازمان می 

  اعمال گردد. vtyروي تمام خطوط  access listکند. دقت شود )  از طریق این خط را فراهم میremoteاز راه دور(مخرب اتصال 

1.2.5 -SCIOS -  تنظیم 'access-class' for 'line vty' 

 vtyبر خطوط  access-classهاي مد نظر کارفرما، دستگاه و سیستم اتصالات ورودي و خروجی مابینبه منظور کنترل کلیه 

تایید شده را مشخص نمود، همچنین امکان  access listتوان نوع تجهیزاتی که آدرس آنها در گردد. با این روش میاعمال می

  صدور اجازه دسترسی یا عدم دسترسی از دستگاه به آن تجهیزات در اینجا وجود دارد.

 :سازينحوه پیاده

  شود:با دستورات زیر انجام می vtyبر خطوط  access-classاعمال 

hostname(config)#line vty <line-number> <ending-line-number> hostname(config-line)# 
access-class <vty_acl_number> in 

 توجه: 

علاوه بر کنترل دسترسی از دستگاه به دیگر تجهیزات، باعث افزایش امنیت اتصال به دستگاه از مبدا  access-classاعمال 

  گردد.تجهیزات مختلف می

1.2.6 -SCIOS -  تنظیم 'exec-timeout' for 'line aux 0' 

سوء استفاده از اتصالاتی که توسط کاربر رها شده اند این امکان وجود دارد که پس از طی مدت زمان به منظور جلوگیري از 

مشخصی که هیچ ورودي از طرف کاربر به دستگاه نرسید اتصال او قطع شود. به عنوان مثال اگر کاربري با سطح دسترسی مدیریتی 

ء استفاده از این بستر وجود دارد. انتخاب مدت زمان براي این امر، باید سیستم خود را پس از اتصال به دستگاه رها کند، امکان سو

طلبد) را برقرار دهد) و امور کاري و پیکربندي(که زمان بیشتري را میتعادل مابین مسائل امنیتی(که پیشنهاد کاهش این زمان را می

  دقیقه باشد. 10کند؛ در بیشتر مواقع این زمان نباید بیشتر از 

  :سازيدهنحوه پیا

  دهد:را نشان می auxدستورات زیر نحوه اعمال زمان خروج از دستگاه بر پورت 
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hostname(config)#line vty <line-number> <ending-line-number> hostname(config-line)# 

access-class <vty_acl_number> in 

 توجه: 

اند خروج خودکار را اتصالاتی که در مدت زمان مشخصی بلا استفاده ماندهسازمان باید براي جلوگیري از دسترسی غیرمجاز به 

  دهد. با تنظیم مدت زمان خروج مناسب این مهم را به نحو احسن انجام می exec-timeoutفعال سازند، فعال کردن 

1.2.7 -SCIOS -  تنظیم 'exec-timeout' to 'line console 0' 

ه توسط کاربر رها شده اند این امکان وجود دارد که پس از طی مدت زمان به منظور جلوگیري از سوء استفاده از اتصالاتی ک

مشخصی که هیچ ورودي از طرف کاربر به دستگاه نرسید اتصال او قطع شود. به عنوان مثال اگر کاربري با سطح دسترسی مدیریتی 

د دارد. انتخاب مدت زمان براي این امر، باید سیستم خود را پس از اتصال به دستگاه رها کند، امکان سوء استفاده از این بستر وجو

طلبد) را برقرار دهد) و امور کاري و پیکربندي(که زمان بیشتري را میتعادل مابین مسائل امنیتی(که پیشنهاد کاهش این زمان را می

  دقیقه باشد. 10کند؛ در بیشتر مواقع این زمان نباید بیشتر از 

  :سازينحوه پیاده

  دهد:اعمال زمان خروج از دستگاه بر پورت کنسول را نشان می دستورات زیر نحوه

hostname(config)#line con 0  

hostname(config-line)#exec-timeout <timeout_in_minutes> <timeout_in_seconds> 

 توجه:

اند خروج خودکار را استفاده ماندهسازمان باید براي جلوگیري از دسترسی غیرمجاز به اتصالاتی که در مدت زمان مشخصی بلا  

  دهد. با تنظیم مدت زمان خروج مناسب این مهم را به نحو احسن انجام می exec-timeoutفعال سازند، فعال کردن 

1.2.8 -SCIOS -  تنظیم 'exec-timeout' To 'line tty' 

دارد که پس از طی مدت زمان به منظور جلوگیري از سوء استفاده از اتصالاتی که توسط کاربر رها شده اند این امکان وجود 

مشخصی که هیچ ورودي از طرف کاربر به دستگاه نرسید اتصال او قطع شود. به عنوان مثال اگر کاربري با سطح دسترسی مدیریتی 

ید سیستم خود را پس از اتصال به دستگاه رها کند، امکان سوء استفاده از این بستر وجود دارد. انتخاب مدت زمان براي این امر، با

طلبد) را برقرار دهد) و امور کاري و پیکربندي(که زمان بیشتري را میتعادل مابین مسائل امنیتی(که پیشنهاد کاهش این زمان را می

  دقیقه باشد. 10کند؛ در بیشتر مواقع این زمان نباید بیشتر از 

  :سازينحوه پیاده

  دهد:را نشان می ttyدستورات زیر نحوه اعمال زمان خروج از دستگاه بر خطوط 

hostname(config)#line tty {line_number} [ending_line_number] hostname(config-

line)#exec-timeout <timeout_in_minutes> <timeout_in_seconds> 

 توجه: 
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اند خروج خودکار را سازمان باید براي جلوگیري از دسترسی غیرمجاز به اتصالاتی که در مدت زمان مشخصی بلا استفاده مانده

  دهد. با تنظیم مدت زمان خروج مناسب این مهم را به نحو احسن انجام می exec-timeoutفعال سازند، فعال کردن 

1.2.9 -SCIOS -  تنظیم 'exec-timeout' To 'line vty' 

طی مدت زمان  به منظور جلوگیري از سوء استفاده از اتصالاتی که توسط کاربر رها شده اند این امکان وجود دارد که پس از

مشخصی که هیچ ورودي از طرف کاربر به دستگاه نرسید اتصال او قطع شود. به عنوان مثال اگر کاربري با سطح دسترسی مدیریتی 

سیستم خود را پس از اتصال به دستگاه رها کند، امکان سوء استفاده از این بستر وجود دارد. انتخاب مدت زمان براي این امر، باید 

طلبد) را برقرار دهد) و امور کاري و پیکربندي(که زمان بیشتري را مین مسائل امنیتی(که پیشنهاد کاهش این زمان را میتعادل مابی

  دقیقه باشد. 10کند؛ در بیشتر مواقع این زمان نباید بیشتر از 

 :سازينحوه پیاده

    دهد:را نشان می vtyدستورات زیر نحوه اعمال زمان خروج از دستگاه بر خطوط 

hostname(config)#line vty {line_number} [ending_line_number] hostname(config-

line)#exec-timeout <timeout_in_minutes> <timeout_in_seconds> 

 توجه: 

ودکار را اند خروج خسازمان باید براي جلوگیري از دسترسی غیرمجاز به اتصالاتی که در مدت زمان مشخصی بلا استفاده مانده

  دهد. با تنظیم مدت زمان خروج مناسب این مهم را به نحو احسن انجام می exec-timeoutفعال سازند، فعال کردن 

1.2.10 -SCIOS -  تنظیم 'transport input none' for 'line aux 0'  

و  auxي هر دو پورت ها داراغیر مجاز هستند. برخی از دستگاه اید غیرفعال شوند چرا که مستعد ارتباطهاي بدون استفاده بپورت

console  به منظور اتصال مستقیم و پیکربندي دستگاه هستند، معمولا پورتconsole  پورت اصلی پیکربندي است وaux  براي

به منظور امنیت  auxهاي مختلف از طریق از طریق مودم خارجی است. امکان اتصال از راه دور به دستگاه با روش dial-upاتصال 

  گردد.رفعال باشند. در این بخش نحوه انجام این تنظیمات ارائه میبیشتر باید غی

  :سازينحوه پیاده

  گردد:با دستورات زیر میسر می auxجلوگیري از اتصال از طریق 

hostname(config)#line aux 0  

hostname(config-line)#transport input none 

  

 توجه:

را با روش فوق کاهش دهد، از طرفی عدم اجراي دستور فوق امکان  auxتواند خطر اتصالات غیر مجاز از طریق سازمان می 

غیر  auxکند که همانطورکه ذکر شد دسترسی مدیریتی به دستگاه از )  از طریق این خط را فراهم میremoteاتصال از راه دور(

 مرسوم است.
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1.3 -SCIOS- 7دستورات بنر 

باشد. انواع رسانی به کاربران در زمان اتصال یا کار با دستگاه میور نمایش حقوق و قوانین و یا اطلاعتنظیمات این بخش به منظ

  گردد.مختلفی از پیام در سیسکو وجود دارد که در ادامه نحوه تنظیم سه مورد اصلی آن ارائه می

1.3.1 -SCIOS -  تنظیم the 'banner-text' for 'banner exec' 

شود(خطی فعال شود یا اتصالی در جهت ورود به شروع می EXECد زمانی که اقدامی در شوسازي این بخش باعث میفعال

 bannerرخ دهد) پیام مشخصی نمایش داده شود. روش کار بدین صورت است که پس از دستور  vtyدستگاه از طریق خطوط 

exec سپس دستگاه درخواست نوشتن متن مورد شود، یک یا چند فاصله ایجاد و پس از آن حرف یا کاراکتري به دلخواه تایپ می

  کند، به منظور اعلام خاتمه متن باید از همان حرفی که پس از دستور تایپ شد استفاده نمود.نظر را می

شود. پس از آن پیام تنظیم ) نمایش داده می3-3-1بخش  MOTDشود در ابتدا پیام روز (زمانی که کاربر به دستگاه وصل می

پیام مربوط به این قسمت نمایش داده خواهد  ،exec)ظاهر و در ادامه در صورت ورود کاربر به محیط 2-3-1 (بخش loginشده بر 

  شد.

  :سازينحوه پیاده

به منظور  cشود، در مثال زیر از حرف از دستور زیر استفاده می execبه منظور نمایش یک پیام خاص در زمان ورود به محیط 

  است: اعلام خاتمه متن استفاده شده

hostname(config)#banner exec c 

Enter TEXT message. End with the character 'c'.  

<banner-text> 

 c 

1.3.2 -SCIOS -  تنظیم 'banner-text' for 'banner login' 

کند پس از رویت پیام روز، آنچه در این بخش تنظیم می Loginشود زمانی که کاربر به دستگاه سازي این بخش باعث میفعال

یک یا چند فاصله  banner loginگردد نمایش داده شود. روش تنظیم مانند بخش قبل بدین صورت است که پس از دستور می

کند، به منظور شود، سپس دستگاه درخواست نوشتن متن مورد نظر را میایجاد و پس از آن حرف یا کاراکتري به دلخواه تایپ می

  پس از دستور تایپ شد استفاده نمود. اعلام خاتمه متن باید از همان حرفی که

شود. پس از آن پیام تنظیم ) نمایش داده می3-3-1بخش  MOTDشود در ابتدا پیام روز (زمانی که کاربر به دستگاه وصل می

  گردد.شده در این بخش ظاهر می

  :سازينحوه پیاده

به منظور اعلام خاتمه  cشود، در مثال زیر از حرف از دستور زیر استفاده می loginبه منظور نمایش یک پیام خاص در زمان 

  متن استفاده شده است:

                                                   
7  Banner Rule 
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hostname(config)#banner login c 

Enter TEXT message. End with the character 'c'.  

<banner-text> 

 c 

  

1.3.3 -SCIOS -  تنظیم 'banner-text' for 'banner motd' 

شود متن خاصی براي تمام کاربران با هر روشی که به باعث می) Message Of The Day = MOTDسازي پیام روز (فعال

رسانی به کاربران بسیار مفید باشد. غیرفعال کردن این پیام با تواند در اطلاعدستگاه متصل گردند، نمایش داده شود. پیام روز می

خش قبل بدین صورت است که پس از گردد. روش تنظیم و فعال نمودن این نوع پیام مانند بانجام می no motd bannerدستور 

شود، سپس دستگاه درخواست یک یا چند فاصله ایجاد و پس از آن حرف یا کاراکتري به دلخواه تایپ می banner motdدستور 

  کند، به منظور اعلام خاتمه متن باید از همان حرفی که پس از دستور تایپ شد استفاده نمود.نوشتن متن مورد نظر را می

  :سازيادهنحوه پی

به منظور اعلام خاتمه  cشود، در مثال زیر از حرف به منظور نمایش یک پیام خاص براي تمام کاربران از دستور زیر استفاده می

  متن استفاده شده است:

hostname(config)#banner motd c 

Enter TEXT message. End with the character 'c'.  

<banner-text> 

 c 
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1.4 -SCIOS-  8گذرواژهدستورات 

  

1.4.1 -SCIOS -  تنظیم 'password' for 'enable secret' 

فرض کلمه عبوري شود. به صورت پیشانجام می execبه منظور برقراري امنیت در زمان اتصال به مد  enable secretتنظیم 

دستور فوق دستگاه شود، اما در صورت اجراي می privilegeوارد مد  enterبراي این دسترسی وجود ندارد و کاربر با فشردن کلید 

سطح امنیتی بالاتري را ارائه  enable passwordبه جاي  enable secretنماید. اعمال دستور کاربر را وادار به وارد کردن رمز می

هاي . این روش نسبت به روششود)شود (هش کلمه عبور ذخیره میشده ذخیره می رمز نگاريکلمه عبور به صورت نماید، زیرا می

  پذیر هستند برتري اساسی دارد.پذیر  و به راحتی معکوسکه بسیار ضعیف، پیشبینی 7لایه 

  :سازينحوه پیاده

  شود:با دستور زیر انجام می enable secretسازي فعال

hostname(config)#enable secret <ENABLE_SECRET_PASSWORD> 

 توجه:

  براي سازمان الزامی است. MD5هاي عبور به روش به منظور رمز نگاري یک طرفه کلمه enable secretسازي فعال 

1.4.2 -SCIOS - فعال کردن 'service password-encryption' 

ي کلمه عبور براي کاربران نمایش داده شود. شود، فرم رمز نگاري شدهباعث می password-encryptionسازي سرویس فعال

فرض کلیه کلمات عبور هاي مخصوص این امر ذخیره شوند، در حالت پیشدستگاه توسط پروتکلدر صورتی که فایل پیکربندي 

-passwordباشد، اما با فعالسازي سرویس شوند بنابراین دسترسی به کلمات عبور براي افراد غیرمجاز میسر مینمایش داده می

encryption هاي مخرب ري شده، قابل شناسایی نبوده و از دسترسیشود، رمزنگاهاي پیکربندي نمایش داده میآنچه در فایل

  کند.جلوگیري می

  :سازينحوه پیاده

  شود:با دستور زیر انجام می encryption-passwordسازي سرویس فعال

hostname(config)#service password-encryption 

   توجه:

دهد، اما الگوریتم خطر پی بردن افراد غیرمجاز به کلمات عبور را تا حد زیادي کاهش می password-encryptionسازي فعال

  توان به کلمات عبور دست یافت.هاي تحلیلی خاصی میرمزنگاري در اینجا خیلی قدرتمند نبوده و با روش

   

                                                   

8  Password Rule 
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1.4.3-SCIOS -  تنظیم 'username secret' for all local users 

انی در احراز هویت کاربران ندارد لذا امکان ورود مهاجمان وجود دارد بنابراین ایجاد فرض دستگاه قدرت چندندي پیشبپیکر

 usernameالزامی است. استفاده از  AAAکاربران محلی براي دستگاه با کلمات عبور رمزنگاري شده در زمان عدم وجود سرور 

secret  نام کاربري را مجهز به کلمه عبور رمزنگاري شده به روش ،MD5 کند. یمMD5  یک روش رمزنگاري بسیار قدرتمند بوده

هاي ساده و معمولی که نیازمند رمز CHAPهایی مانند که امکان رمزگشایی آن وجود ندارد، لذا استفاده از این روش در پروتکل

در زمان استفاده  MD5افزاید و استفاده از روش یک لایه امنیتی بر نام کاربري می Username secretپذیر نیست. هستند، امکان

  دهد. سازي اطلاعات دستگاه بسیار سودمند و سطح امنیتی خوبی را ارائه میبه منظور ذخیره TFTPاز سرور 

  :سازينحوه پیاده

  شود:ساخت نام کاربري با کلمه عبور رمزنگاري شده با دستور زیر انجام می

hostname(config)#username <LOCAL_USERNAME> secret <LOCAL_PASSWORD> 

  

1.5-SCIOS -  9دستوراتSNMP 

SNMP کند. در این بخش تنظیمت لازم براي استفاده من از این امکان اي را فراهم میامکان رصد و مدیریت تجهیزات شبکه

  گردد.ارائه می

  نمایند.استفاده می SNMPهایی است که که از گردد پیشنهادات امنیتی لازم براي سازمانآنچه در اینجا ارائه می

1.5.1-SCIOS -  تنظیم 'no snmp-server' to disable SNMP when unused 

  غیرفعال سازد. writeو  readکند باید این امکان را در هر دو حالت استفاده نمی SNMPدر صورتی که سازمان از 

  :سازينحوه پیاده

  شود:با دستور زیر انجام می  , writereadدر هر دو حالت  SNMPغیرفعال کردن 

hostname(config)#no snmp-server 

  

1.5.2-SCIOS -  عدم تنظیم 'private' for 'snmp-server community' 

بسیار شناخته شده است و حدس زدن آن براي مهاجمان کار  communityبه عنوان  "private"فرض استفاده از کلمه پیش

شود به بنابراین پیشنهاد می دهد؛را می read onlyبه کاربر حداقل دسترسی  ،community، از طرفی دستیابی به ساده ایست

  استفاده شود.  communityه عنوان منظور جلوگیري از این نوع دسترسی غیرمجاز از کلمه دیگري ب

                                                   
9  SNMP Rule 
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  :سازينحوه پیاده

  شود:به صورت زیر انجام می communityبه عنوان کلمه  privateحذف مقدار 

hostname(config)#no snmp-server community {private} 

  

   توجه:

 "private"هاي غیرمجاز، سازمان باید برخی مقادیر پیشفرض، قابل حدس و شناخته شده مانند به منظور کاهش خطر دسترسی

  .را غیرفعال نماید SNMP-Server communityبراي 

١.۵.٣-SCIOS-  عدم تنظیم 'public' for 'snmp-server community' 

بسیار شناخته شده است و حدس زدن آن براي مهاجمان کار  communityبه عنوان  "public"فرض استفاده از کلمه پیش

شود به بنابراین پیشنهاد می دهد؛را می read onlyبه کاربر حداقل دسترسی  ،community، از طرفی دستیابی به ساده ایست

  استفاده شود.  communityه عنوان از کلمه دیگري ب ،ر جلوگیري از این نوع دسترسی غیرمجازمنظو

  :سازينحوه پیاده

  شود:به صورت زیر انجام می communityبه عنوان کلمه  publicحذف مقدار 

hostname(config)#no snmp-server community { public } 

  توجه:

 "public"هاي غیرمجاز، سازمان باید برخی مقادیر پیشفرض، قابل حدس و شناخته شده مانند به منظور کاهش خطر دسترسی 

  .را غیرفعال نماید SNMP-Server communityبراي 

  

١.۵.۴-SCIOS-  عدم تنظیم'RW' for any 'snmp-server community' 

براي  snmp-serverشود دسترسی کامل به کاربر باعث می snmp-server communityبراي  read/writeصدور مجوز 

تواند از لحاظ امنیتی مشکلاتی را به همراه داشته باشد؛ بنابراین مشاهده و ایجاد تغییرات در تنظیمات دستگاه داده شود، این امر می

غیرفعال باشد و  RWامکان  ،snmp-serverییرات در تنظیمات دستگاه از طریق شود در صورت عدم نیاز به ایجاد تفپیشنهاد می

  باشند. read-onlyها داراي دسترسی snmp-serverه کلی

  :سازينحوه پیاده

  شود:به روش زیر انجام می writeبا دسترسی  communityغیرفعالسازي 

hostname(config)#no snmp-server community {write_community_string} 

  توجه: 
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امنیتی و کاهش خطر دسترسی غیرمجاز به تنظیمات دستگاه، ها از لحاظ snmp-serverبراي  writeغیرفعالسازي دسترسی 

  حائز اهمیت است.

١.۵.۵-SCIOS-  تنظیم the ACL for each 'snmp-server community' 

به راحتی رخ دهد، لذا به منظور  community stringشود، دسترسی به دستگاه با داشتن موجب می snmpاندازي سرویس راه

بر این سرویس اعمال شود. با رعایت  ACLهایی که مجاز هستند، تعیین و به صورت یک IPمحدود کردن این دسترسی لازم است 

توانند دستگاه را رصد و مدیریت نمایند. در این بخش نحوه ها که قابل اعتماد هستند، میIPاین موضوع تنها تعدادي محدودي از 

که قابلیت احراز  SNMPv3د در صورت امکان، از شوشود. همچنین پیشنهاد میارائه می SNMPبر سرویس   ACLاعمال یک 

  هویت، صلاحیت سنجی و رمزنگاري داده را دارد استفاده شود.

  :سازينحوه پیاده

  شود:با دستور زیر انجام  ACLو اعمال محدودیت دسترسی به دستگاه از طریق  SNMP community stringنحوه تنظیم 

hostname(config)#snmp-server community <community_string> ro {snmp_access-list_number 

| snmp_access-list_name} 

  توجه: 

سازمان باید به منظور کاهش خطر دسترسی غیرمجاز به دستگاه و محدودسازي رصد و مدیریت دستگاه به نواحی قابل اعتماد، 

تواند با ها لیست دسترسی و کنترلی را طراحی و اعمال نماید. افزایش سطح این امنیت می snmp-server communityبراي تمام 

  میسر شود. SNMPv3استفاده از 

1.5.6-SCIOS -  ساخت'access-list' for use with SNMP 

به راحتی رخ دهد، لذا به منظور  community stringشود، دسترسی به دستگاه با داشتن موجب می snmpاندازي سرویس راه

بر این سرویس اعمال شود. با رعایت  ACLهایی که مجاز هستند، تعیین و به صورت یک IPحدود کردن این دسترسی لازم است م

را به  ACLتوان میتوانند دستگاه را رصد و مدیریت نمایند. ها که قابل اعتماد هستند، میIPاین موضوع تنها تعدادي محدودي از 

نیز به این طریق انجام  SNMPاینترفیس، تنظیم نمود، به طوریکه کنترل دسترسی از طریق  منظور کنترل ترافیک عبوري از یک

  شود.

  :سازينحوه پیاده

  شود:براي محدود کردن دسترسی به دستگاه با دستورات زیر انجام می SNMP ACLنحوه تعریف 

hostname(config)#access-list <snmp_acl_number> permit <snmp_access-list> 

hostname(config)#access-list deny any log 
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١.۵.٧-SCIOS-  تنظیم 'snmp-server host' when using SNMP 

هاي سازي است، این سیستم که حالتامکانات دیگري مانند سیستم اعلام هشدارها نیز قابل فعال SNMPبه همراه سرویس 

هایی با محتواي هشدارها، پیام SNMP-Serverدر پاسخ به  SNMPتواند غیر از امکانات مدیریت و رصد معمولی مختلفی دارد، می

restart ،ها باید به ، عدم موفقیت اتصال به روتر همسایه و دیگر اتفاقات مهم را نیز ارسال نماید. ارسال این پیامبرقراري ارتباطاتها

ویژه آن تعریف  community stringطمینان ها تعیین و براي ایک مقصد امن و قابل اعتماد انجام شود، لذا لازم است مقصد پیام

  گردد. در این بخش روش انجام این تنظیمات ارائه خواهد شد.

  :سازينحوه پیاده

ها تعریف و مقصد پیام trapبه روش  SNMP-Serverرا براي ارسال هشدارها به  community stringتوان به روش زیر می

  خاصی نمود: IPرا محدود به 

hostname(config)#snmp-server host {ip_address} {trap_community_string} snmp 

  توجه: 

در  SNMPسازي سرویس به یک یا چند سیستم قابل اعتماد خاص، از الزامات فعال SNMPهاي محدودسازي مقصد پیام

  سازمان است.

1.5.8-SCIOS -  تنظیم 'snmp-server enable traps snmp' 

 snmp-serverها از دستگاه به شود، کلیه انواع پیامبدون اعمال محدودیت بر آن باعث می trap snmpسازي سرویس فعال

شود به منظور کاهش ترافیک غیرمفید ها محتواي کاربردي چندانی ندارند، لذا توصیه میارسال شود، که در واقع بسیاري از این پیام

  شبکه شود.محدود به موارد مفید و کاربردي براي  trap snmpدر شبکه،

  :سازينحوه پیاده

  محدود شده است: coldstartها و شدن لینک  downو   upبه موارد احراز هویت،  trap-snmpهاي در دستور زیر پیام

hostname(config)#snmp-server enable traps snmp authentication linkup linkdown 

coldstart 

  

1.5.9-SCIOS -  تنظیم 'priv' for each 'snmp-server group' using SNMPv3 

هاي دیگر قابل تنظیم است. به طور کلی این امکانات امکانات امنیتی بیشتري نسبت به نسخه SNMPv3در صورت استفاده از 

براي تایید اعتبار مبدا داده و  Authenticationداده در مسیر،  تغییربه منظور حصول اطمینان از عدم  Message integrityشامل 

Encryption  باشند.ها به منظور جلوگیري از خوانش غیرمجاز آنها میجهت رمزنگاري و درهم کردن داده  

توان امکانات امنیتی مختلفی را برروي آن به منظور حفاظت از تبادل داده، می SNMPv3در زمان تعریف یک کاربر براي 

  سطح امنیتی است که باید به کار برده شود. حداقل AES128اعمال نمود، 

  :سازينحوه پیاده
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  شود، سطح امنیتی به روش زیر تنظیم شود:که برروي روتر ساخته می SNMPv3براي هر گروه 

hostname(config)#snmp-server group {group_name} v3 priv 

  توجه:

و به دنبال آن  snmp-server group v3 privکنند، میتوانند با استفاده از تنظیمات استفاده می SNMPهایی که از سازمان 

  هاي غیرمجاز را کاهش دهند.اي خطر دسترسیي در حال انتقال، به طور قابل ملاحظهرمزگذاري داده

١.۵.١٠-SCIOS-  درخواست 'aes 128' as minimum for 'snmp-server user'  

هاي سطح امنیتی بسیار خوبی در ارتباط بین مبدا و مقصد داده SNMPv3ده از همانطوریکه در بخش قبل ذکر شد، استفا

SNMP دهد، اما این سطح امنیتی با انجام تنظیمات مناسب فراهم خواهد شد. در زمان تعریف یک کاربر براي ارائه میSNMPv3 

حداقل سطح امنیتی است که  AES128مال نمود، توان امکانات امنیتی مختلفی را برروي آن اعبه منظور حفاظت از تبادل داده، می

  باید به کار برده شود.

  :سازينحوه پیاده

  شود، سطح امنیتی به روش زیر تنظیم شود:که برروي روتر ساخته می SNMPv3براي هر کاربر 

hostname(config)#snmp-server user {user_name} {group_name} v3 encrypted auth sha 

{auth_password} priv aes 128 {priv_password} {acl_name_or_number} 
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  10یسطح کنترل 

Control Plane یحفاظت يها یژگیاز و یکی IOS  به آن افزوده شـده وهـدف آن حفاظـت از روتـر و      12,3است که از ورژن

و بطورکلی پویایی  ،، بروزرسانی جدول مسیریابیmonitoringمواردي مانند  Control Planeست. ا حیاتی يهاسیمنابع آن و سرو

مسیر جریان اطلاعات، بررسی ترافیک عبوري و وضـعیت  ها، تنظیمات، سرویسحمایت از این مورد دهد. را پوشش می عملکرد روتر

و  RAMاسـتفاده از   زانیو م Routing شامل (نه تنها) یاتیح يها سی، سلامت سرومثالبه عنوان . کندکنترل میپویایی روتر را 

CPU  وI/O شوند.میروتر  يها  

2.1 -SCIOS-  11دستورات محیطGlobal  

غیرمجـاز از  بـرداري  جلـوگیري از بهـره   ،محافظت در برابر حملاتبراي ها تنظیم سرویسو  Globalدستورات در محیط انجام 

 شود. حملات میدر برابر  پذیري به روترو عدم انجام آن باعث افزایش ریسک آسیب ،تجهیزات

2.1.1 -SCIOS -  تنظیماتSSH  

  الزامی است. SSH از جهت اطمینان از امنیت ارتباط از راه دور به روتر استفاده

2.1.1.1-SCIOS- نیاز براي فعال کردن تنظیمیات پیشSSH  

  باشد.انجام مراحل زیر الزامی می SSH سازيفعال قبل از

1,1,1,1,2-SCIOS- تنظیم نام دستگاه 

  شود.فایل پیکربندي دستگاه آورده مینام دستگاه در اول خط فرمان و 

  :سازيادهینحوه پ

  انتخاب کنید.ک نام غیر از نام پیش فرض براي روتر یبا دستور زیر 

hostname(config)# hostname {router_name} 

  توجه: 

  باشند. هاي سازمانی خود و انتخاب نام مناسب براي هر روتر داشتهبراي شبکهاي مشخص ها باید برنامهسازمان

2,1,1,1,2-SCIOS-  تنظیم نام دامنه  

  تجهیزات فاقد اعتبار و ناشناسسیسکو براي تکمیل اسامی  IOSجهت استفاده  domain nameانتخاب 

 :سازيادهینحوه پ

                                                   

10 Control Plane 

11  Global Service Rules 
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  در نظر بگیریم روتربراي  دامنهیک نام 

hostname(config)# ip domain name {domain-name} 

  

3,1,1,1,2-SCIOS-  تنظیم crypto key generate rsa  

  شود.براي تبادل اطلاعات تولید می RSAکلید خصوصی و عمومی از نوع  زوج با استفاده از این دستور یک

  :سازيادهینحوه پ

   ایجاد کنیم SSH سرویس براي با استفاده از دستور زیر  2048با طول حداکثر  یک کلید

hostname(config)# crypto key generate rsa general-keys modulus 2048 

  توجه: 

ریزي مشخصی جهت تولید کلید تبادل و اجراي رمزنگاري شبکه با استفاده از کلیـد خصوصـی و عمـومی     ها باید برنامهسازمان

RSA  داشته باشند. 2048با طول مناسب حداقل  

4,1,1,1,2-SCIOS-  ارتباط  تنظیم زمان برايSSH 

در صورت کند و خطر دسترسی را تعیین میکند براي قطع ارتباط کلاینت و یا ارتباط ناموفق صبر میزمان انتظار که روتر مدت 

-از توسط زیر استفاده می SSHدهد. براي تنظیم زمان پایان اتصال را کاهش می ارتباط با سطح دسترسی مدیریتی به روتر باز بودن

  گردد.)تعیین میثانیه  120تا  1بین زمان (شود. 

  :يسازادهینحوه پ

  شود:بر روي روتر از دستور زیر استفاده می SSH Time outبراي تنظیم 

hostname(config)# ip ssh timeout [60] 

 5,1,1,1,2-SCIOS-  محدودکردنip ssh authentication-retries  

توانـد از طریـق ارتبـاط    برقراري ارتباط) می (قبل ازتعداد دفعاتی که یک کاربر غیرمجاز، براي واردکردن نام کاربري و گذر واژه 

SSH حملات از طریق  خطراتکاهش تنظیم این قابلیت باعث  کند.وارد کند، را مشخص میbrute force   براي برقراي ارتبـاط از

  کند.شود و تعداد تلاش ناموفق را محدود میمی SSHطریق 

  :يسازادهینحوه پ

hostname(config)# ip ssh authentication-retries [3] 
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2.1.1.2-SCIOS-  2استفاده از نسخه SSH  

دهد، بنابراین دیگر به عنوان یـک پروتکـل   باشد و خطر حملات را افزایش میپذیرهاي جدي میداراي آسیب SSHنسخه اول 

  گیرد.به عنوان یک استاندارد و پروتکل امن مورد استفاده قرار می SSHنسخه دوم  2006در نتیجه از سال  .شودامن استفاده نمی

  سازي:نحوه پیاده

  را فعال کنید. 2 ، نسخهSSHبراي امنیت بیشتر 

hostname(config)# ip ssh version 2 

  
 

2.1.2 -SCIOS -  غیرفعال کردن سرویسCDP  

CDP  که مخفف کلماتCisco Discovery Protocol یباشـد ، کـاربرد اصـل    یم ـ سـکو یس ییپروتکل شناسا ياست به معنا 

CDP در خصوص  تاطلاعا يبه اشتراك گذارDevice می ،متصل شده اند سکویس يبه روترها میکه بصورت مستق سکویس يها-

باشـد. بصـورت    یمربـوط بـه دسـتگاه م ـ    IPمورد اسـتفاده و آدرس   IOS ایعامل  ستمینوع س لیاز قب ياطلاعات موارد نیا .باشد

ود ش ـیم ـ افـت یهـا در  Neighbor ایروتر  يها هیاز همسا CDP ای Cisco Discovery Protocolکه توسط  ییها امیپ شفرضیپ

دهد که یم ییهافقط اطلاعات را به دستگاه CDPمعناست که  نیبد نیشود و اینم موجود در شبکه ارسال يدستگاه ها ریسا يبرا

  به روتر متصل شده اند.  )Directly( میبصورت مستق

CDP  براي تنهاMonitoring خطـر  همچنـین  و ء اطلاعـات،  افشـا ریسک ولی باعث بالا بردن یابی شبکه کاربرد دارد و عیب

، بنابراین در غیر از موارد ضروري ایـن  دهدرا افزایش می CDPبر روي پروتکل  DoSاحتمالی از کار افتادن روتر به وسیله حملات 

  پروتکل حتما باید غیرفعال باشد.

  :يسازادهینحوه پ

  نمائیم.دستور زیر را وارد می Globalدر محیط  CDPبراي غیرفعال کردن پروتکل 

hostname(config)# no cdp run 

  بر روي تجهیزات باید غیرفعال گردد.  CDPاز جمله  هاي غیرضروريهاي غیرمجاز، پروتکلبراي جلوگیري از دسترسی :توجه

2.1.3 -SCIOS -  غیرفعال کردن سرویسBOOTP  

BOOTP در زمان بوسیله آن دستگاههاي موجود در شبکه  است که یپروتکلBoot ای Startup توانند از سرور مربوطـه می IP 

بدهد. این قابلیت باید غیرفعال شود، مگر در  IPهاي متصل به آن دهد تا یک روتر به سیستماجازه می BOOTP. کننددریافت می

  مواردي که باتوجه به ساختار شبکه نیاز به فعال شدن آن باشد.

  :يسازادهینحوه پ

  بر روي روتر از دستور زیر استفاده نمائید. BOOTPجهت غیرفعال کردن 

hostname(config)# no ip bootp server 
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2.1.4 -SCIOS -  غیرفعال کردن سرویسDHCP  

دهـد ایـن   از روتر را بصورت اتوماتیـک مـی   IPعمل کرده و به تجهیزات امکان دریافت   BOOTPنیز مانند  DHCPسوریس 

سرویس نیز باید بجز موارد ضروري غیرفعال گردد و براي آدرس دهی به منابع شبکه باید از یک سرور اختصاصی استفاده شود تا از 

  به روتر را کاهش دهد. DoSحملات 

  :يسازادهینحوه پ

  توان استفاده نمود.بر روي روتر از دستور زیر می DHCPبراي غیرفعال کردن سرویس 

hostname(config)# no service dhcp 

  

2.1.5 -SCIOS -  تنظیم no ip identd  

 Identدر صورتیکه روتر بعنوان یک کند و مشخص می TCPپروتکل شناسایی امکان تعیین هویت کاربران را از طریق ارتباط 

server  احتمال افشاي اطلاعات کاربران توسط یک در نظر گرفته شودAttacker دهد.را افزایش می  

  :يسازادهینحوه پ

  بر روي روتر از دستور زیر استفاده نمائید.  Ident Serverبراي غیرفعال کردن 

hostname(config)# no ip identd 

  

2.1.6 -SCIOS -  تنظیم service tcp-keepalives-in  

 TCP Keeplivesدهد، پروتکل استفاده از منابع و خطر به دست آوردن دسترسی غیر مجاز را افزایش میاتصالات کهنه باعث 

دهـد تـا   در اتصالات از راه دور و آغاز شده از یک میزبان را برعهده دارد. این سرویس اجـازه مـی   Keepaliveدر جهت تولید بسته 

اگـر ایـن دسـتور فعـال باشـد       شود عمل قطع ارتباط را انجـام دهـد.  مواجه میمیزبان از راه دور با شکست  ارتباط دستگاه زمانی که

و  در صورت اي دریافت نشود ارتباط را قطع کرده در ارتباطات بیکار ارسال شود و اگر هیچ بسته Keepaliveهردقیقه یک بار بسته 

  کند.میاندازي دریافت بسته ارتباط را دوباره راه

  :يسازادهینحوه پ

  از دستور زیر استفاده کنید.  Keepaliveبراي فعال کردن بسته ورودي سرویس 

hostname(config)# service tcp-keepalives-in 

2.1.7 -SCIOS - یم تنظ service tcp-keepalives-out  

  :يسازادهینحوه پ

  از دستور زیر استفاده کنید.  Keepaliveبراي فعال کردن بسته خروجی سرویس 
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hostname(config)# service tcp-keepalives-out 

2.1.8 -SCIOS -  غیرفعال کردن سرویسPAD  

و  PAD X.25بـر روي  کند، غیر فعال کردن این سرویس جهـت جلـوگیري از حمـلات    استفاده نمی PADاگر روتر از خدمات 

  شود.دسترسی به خط فرمان روتر استفاد می

  :يسازادهینحوه پ

  شود.از دستور زیر استفاده می PADبراي غیرفعال کردن سرویس 

hostname(config)# no service pad 

2.2 -SCIOS-  12ثبت وقایعدستورات  

وقـایع رخ داده   debug و ، رخدادهاي امنیتی و سیستمی،جهت مانیتور کردن اتصالات موفق و یا ناموفق Loggingاز دستورات 

  . شوداستفاده میروتر در 

2.2.1 -SCIOS -  تنظیم logging on  

سازد. فعال کـردن  هاي سیسکو را فراهم میو ثبت رویدادهاي زمان اتصال و حملات احتمالی به دستگاه امکان نظارتاین مورد 

logging بر روي  IOS باشد.ها الزامی میسیسکو جهت کنترل ریسک بر روي تجهیزات شبکه سازمان  

  :يسازادهینحوه پ

  ود.از دستور زیر استفاده ش Globalدر محیط  Loggingبراي فعال کردن 

hostname(config)# logging on 

2.2.2 -SCIOS -  تنظیم 'buffer size' for 'logging buffered  

شود یک پیام به حافظه داخلی روتـر  شود. این دستور باعث میاستفاده می لاگهاي براي پیام محلیبراي فعال کردن یک بافر 

  باشد.می  64000کپی و براي نظارت مورد استفاده قرار گیرد. مقدار بافر پیشنهادي 

  :يسازادهینحوه پ

  با دستور تعیین کنید. Loggingهاي پیاممقدار بافر را براي 

hostname(config)# logging buffered [log_buffer_size] 

2.2.3 -SCIOS - تنظیم’  'logging console critical  

کند، اتصال از طریـق پـورت   میبراي مدیریت منابع سیستم مشخص هاي اتصال به روتر از طریق کنسول را محدوده تولید پیام

باشد ریسک خطرات ناشـی از  یابی فوري باید انجام شود و چون این ارتباط پایدار میکنسول فقط در موارد اضطراري و یا براي عیب

بصـورت  باشـد.  هاي سیستمی از طریق این ارتباط براي سازمان حیاتی می، بنابراین مدیریت پیامدهدآن را براي سازمان افزایش می

	.شودفعال  Criticalهاي گردد براي پیامباشد و پیشنهاد میها فعال میفرض براي تمامی پیامپیش 	

                                                   

12 Logging Rule 
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  :يسازادهینحوه پ

  شود.براي پورت کنسول به صورت زیر انجام می Criticalهاي سازي پیامفعال

hostname(config)# logging console critical 

2.2.4 -SCIOS -  تنظیم IP address for 'logging host’  

با توجه بـه  باشد، براي روترهاي سیسکو الزامی می syslogاندازي یک سرور هاي سیستمی راهتر و ذخیره پیامبراي بررسی دقیق

  سازد.را ممکن می ،ها و بررسی آن در هر زمانذخیره طولانی مدت پیاماین روش  محدود بودن بافر روتر

  :يسازادهینحوه پ

  شود. نگاري با دستور زیر انجام میبراي ثبت وقایع syslogاختصاص یک سرور یا چند 

hostname(config)# logging host syslog_server 

  

  

2.2.5 -SCIOS -  تنظیم 'logging trap informational’  

و تولید آن توسط روتر را مشخص  SNMPپروتکل و مدیریت  syslogبه سرور  هاي سیستمیارسال پیام محدودهاین مورد 

 باشد) میInformationalهاي (مربوط به پیام 6)  و یا  Debuggingهاي (مربوط به پیام 7براساس تنظیم مقادیر  محدوده کند.می

  :يسازادهینحوه پ

  شود.با دستور زیر انجام می SNMPو  syslogهاي مشخص کردن محدوده پیام

hostname(config)# logging trap informational 

2.2.6 -SCIOS -  تنظیم 'service timestamps debug datetime’  

-استفاده مـی  timezone و محدود کردن آن براساس Debug هايبر روي پیام timestampsفعال کردن برچسب زمانی براي 

    ند.کامکان پذیر میزمان وقوع حوادث جهت رفع عیب و یا حملات را جهت مقابله  جامع از دید کیوردن شود و باعث به دست آ

  :يسازادهینحوه پ

  شود.با دستور زیر انجام می timestaampsبه وسیله  Debugهاي محدود کردن پیام

hostname(config)# service timestamps debug datetime {msec} show-timezone 

2.2.7 -SCIOS -  تنظیم 'logging source interface’  

  هاي لاگ مشخص گردد و براي ثبت وقایع یک روتر از یک آدرس ثابت استفاده شود.منابع ورودي بسته IPآدرس 

  :يسازادهینحوه پ

  شود.با دستور زیر انجام می Loopbackمنع ورود از طریق رابط 

hostname(config)# logging source-interface loopback {loopback_interface_number} 
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2.3 -SCIOS-  13دستوراتNTP 

-دهد، ساعت تمام تجهیزات شبکه را با یک منبع واحد تنظیم نماید. فعـال به مدیر شبکه این اجازه را می 14پروتکل زمان شبکه

 RFC1305یک استاندارد اینترنت است که در  NTPسازي این پروتکل به منظور تحلیل صحیح و موثر وقایع اهمیت بالایی دارد. 

  تعریف شده است.

باید کلمه عبوري برآن اعمال شود. در ادامه تنظیمات لازم در این خصوص  NTP Serverبه منظور برقراري یک ارتباط امن با 

  ارائه خواهد شد.

2.3.1 -SCIOS -  درخواست Encryption Keys for NTP  

باید کلمه عبوري برآن اعمال شود. در ادامه تنظیمات لازم در این خصوص  NTP Serverبه منظور برقراري یک ارتباط امن با 

  ارائه خواهد شد.

  :سازينحوه پیاده

  گردد:روش زیر انجام می

hostname(config)#ntp authenticate 

  توجه: 

تواند ارتباط می NTP authenticationسازي را تعیین نماید. فعال NTP hostسازمان باید براي ارائه تنظیمات زمانی پایدار، سه 

  ها را امن و انجام پروسه شناسایی را تحمیل نماید.hostمابین این 

2.3.1.1-SCIOS-  تنظیم ‘NTP authenticate’  

مجـاز   NTP serverدهد جهت آپدیت زمان خـود تنهـا از طریـق    این امکان را می به روتر NTP authenticatedفعال کردن 

  اقدام نماید. 

  :يسازادهینحوه پ

NTP authenticated گردد.یا دستور زیر فعال می  

hostname(config)#  

2.3.1.2-SCIOS-  تنظیم 'ntp authentication-key’  

  

                                                   
13  NTP Rule 

14 Network Time Protocol 
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 ـ NTPسازي امکان شناسایی در پروتکل پس از فعال راري ارتبـاط بـا سـرور قابـل     ، لازم است به منظور حصول اطمینان از برق

  ها وجود خواهد داشت. به روز رسانی زمان دستگاه امنیتی بالاتري به هنگامتعریف گردد، در این صورت سطح  کلید رمزي ،اعتماد

  :سازينحوه پیاده

  شود:تولید شده است، با دستور زیر انجام می MD5و کلید رمزي که به روش  key idسازي فعال

hostname(config)#ntp authentication-key {ntp_key_id} md5 {ntp_key} 

 توجه:

توانـد  مـی  ntp authentication-keyسازي را تعیین نماید. فعال NTP hostسازمان باید براي ارائه تنظیمات زمانی پایدار، سه  

  ها را امن و انجام پروسه شناسایی را با رمزنگاري همراه سازد.hostارتباط مابین این 

  

2.3.1.3-SCIOS-  تنظیم 'ntp trusted-key’  

هاي ساخته شده براي دستگاه با سرورهاي غیرمجاز، امکانی وجود دارد که از میان کلیدبه منظور جلوگیري از هماهنگی تصادفی 

ntp،  اطلاعاتی محتوي  بستهیک یا چند کلید با شماره مشخص را مورد اعتماد نمود. در این صورت اگر سروريntp   را به دسـتگاه

شود. مزیت این امر در آن است که رد اعتماد باشد، پذیرفته میحامل کلید رمز با شماره مو بستهارسال نماید، فقط در صورتی که این 

کنند، لذا در صورت برقراري ارتباط به صورت تصـادفی  از میان کلیدهاي موجود، کلیدهاي خاصی امکان برقراري ارتباط را فراهم می

  رد.و یا دسترسی به برخی کلیدها، همچنان امکان پیشگیري از برقراري ارتباط ناسالم وجود دا

  :سازينحوه پیاده

  شود:به روش زیر انجام می key-trustedسازي فعال

hostname(config)#ntp trusted-key {ntp_key_id} 

 توجه: 

تواند ارتباط مابین این می trusted keyسازي را تعیین نماید. فعال NTP hostسازمان باید براي ارائه تنظیمات زمانی پایدار، سه 

hostو انجام پروسه شناسایی را با رمزنگاري همراه سازد. ها را امن  

2.3.1.4-SCIOS-  تنظیم 'key' for each 'ntp sever’  

هر سرور بتواند از کلید رمز خاصی  به منظور جلوگیري از هماهنگی تصادفی دستگاه با سرورهاي غیرمجاز، امکانی وجود دارد که

ارسـال نماینـد    ntpتوانند به دستگاه اطلاعات طوري که تنها کسانی میکند، به استفاده نماید. این امر دسترسی را بسیار محدود می

و کلیـد رمـز    IPکه اولا داراي کلید رمز باشند، ثانیا کلید رمز مربوطه در لیست کلیدهاي مورد اعتماد باشـد و ثالثـا فرسـتنده داراي    

  خاصی که برایش تعریف شده باشد.

  :سازينحوه پیاده

  شود:با دستور زیر انجام می NTP Serverاختصاص کلمه رمز براي هر 
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hostname(config)#ntp server {ntp-server_ip_address}{key ntp_key_id} 

 توجه:

تواند ارتباط مابین می ntp server keyسازي را تعیین نماید. فعال NTP hostسازمان باید براي ارائه تنظیمات زمانی پایدار، سه  

  .انجام پروسه شناسایی را با رمزنگاري همراه سازدها را امن و hostاین 

2.3.2 -SCIOS -  تنظیم 'ip address' for 'ntp server  

بـراي اطمینـان از اینکـه     .کندمشخص را تعیین می NTPافزار سیستم، با یک سرور سازي ساعت نرماین دستور امکان همزمان

  باشد.خارجی الزامی می NTPم حداقل دو یا سه سرور تنظی باشدهاي دیگر در شبکه سازگار میزمان بر روي روتر سیسکو با دستگاه

  سازي:نحوه پیاده

  سرور خارجی از دستور زیر استفاده نمائید. NTPبراي تنظیم حداقل یک 

hostname(config)#ntp server {ip_address} 

  

2.4 -SCIOS-  دستوراتLoopback 

 (اینترفیس) 15ترین رابطکند، از نزدیکآغاز می  NTPیا  SYSLOGراه دور، مانند  hostزمانی که یک روتر، ارتباطی را با یک 

و یـا مداخلـه    رابـط هایی ماننـد خـاموش شـدن    تواند ارتباط را با چالشخود به عنوان آدرس مبدا استفاده خواهد کرد. این مساله می

م است که روتـر ارتباطـات را از طریـق    رو سازد. براي جلوگیري از این قبیل مشکلات لازمربوطه روبه رابطفایروال در تبادل داده با 

  انجام دهد. loopback رابطیک 

 

2.4.1 -SCIOS -  رابطساخت Loopback  

همواره روشن بوده و بـر همـه    رابطدر ادامه توضیح داده خواهد شد. این  loopbackمجازي به صورت (اینترفیس)  رابطساخت 

platformتواند باعث ایجاد پتانسـیل سـوء اسـتفاده، ایجـاد اشـتباه در      می رابطسازي است. استفاده متناوب از این نوع ها قابل پیاده

  باید قبل از استفاده، مستند و تایید شده باشند. loopback رابطپیکربندي و تناقض شود. ایجاد تعداد بیشتر 

  

  :سازينحوه پیاده

  شود:به روش زیر انجام می loopbackساخت و پیکربندي یک اینترفیس 

hostname(config)#interface loopback <number>  

hostname(config-if)#ip address <loopback_ip_address> <loopback_subnet_mask> 

 توجه:

                                                   

15 - Interface 
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هاي مهم و سـازمانی اقـدام نمایـد. ایـن نـوع      براي شبکه loopbackهاي لازم است که سازمان نسبت به تعیین و ایجاد اینترفیس

هـاي مسـیریابی را فـراهم    هاي پروتکـل و مقصد داده OSPFروتر در پروتکل  IDتواند اطلاعات بحرانی شبکه مانند اینترفیس می

  سازد.

 

2.4.2 -SCIOS -  تنظیم AAA 'source-interface’  

 IPهاي روتـر را از طریـق   به راحتی روتر را شناسایی نماید و درخواست AAA Server (RADIUS , TACACS)براي اینکه 

تعیین نمود، براي این منظور تنظیماتی که در  AAAي مشخصی را براي ارسال داده رابط IPاید، لازم است که مشخصی دریافت نم

شود این اینترفیس از نـوع  ارائه گردید، توصیه می 4-2شود باید انجام گردد. لازم به ذکر است به دلایلی که در بخش ادامه ارائه می

Loopback .باشد  

  

  :سازينحوه پیاده

  شود:به روش زیر انجام می Loopbackبه اینترفیس  AAAهاي زدن سرویس گره

Hostname(config)#ip {tacacs|radius} source-interface loopback 

{loopback_interface_number) 

 توجه: 

سـازي ایـن   بهینـه  اسـتفاده نمایـد. بـه منظـور     AAAسازمان به منظور استفاده موثر از رصد و مدیریت تجهیزات شبکه باید از 

  انجام شود. Loopback رابطشود، ارتباطات از طریق سرویس پیشنهاد می

 

2.4.3 -SCIOS -  تنظیم 'ntp source' to Loopback Interface  

براي ارسال ایـن نـوع داده    Loopback رابط، مبدا مشخصی از نوع  NTPشود به منظور استفاده بهینه از سرویس پیشنهاد می

  تعریف گردد.

  :سازينحوه پیاده

  شود:به روش زیر انجام می Loopback رابطبه  NTPهاي گره زدن سرویس

hostname(config)#ntp source loopback {loopback_interface_number} 

 توجه:

و برقراري این نوع  NTPهاي موجود در شبکه، ملزم به استفاده از سرویس دستگاه سازي زمانسازمان به منظور تنظیم و هماهنگ 

  انجام شود. Loopback رابطشود، ارتباطات از طریق یسازي این سرویس پیشنهاد ماست. جهت بهینه NTP Serverارتباط با 
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2.4.4 -SCIOS -  تنظیم 'ip tftp source-interface' to the Loopback Interface  

مشخص و ثابت از روتر را در نظر  IPروتر لازم است یک  و شناسایی ساده TFTPبه منظور برقراري یک ارتباط بهینه با سرور 

باشـد. در ادامـه نحـوه     Loopback رابـط متعلـق بـه یـک     IPذکر شد، ایـن   4-2شود به دلایلی که در بخش گرفت. پیشنهاد می

  ذکر خواهد شد. TFTPبه ارتباطات  Loopback رابطاختصاص یک 

  

  :سازينحوه پیاده

  شود:به روش زیر انجام می Loopback رابطبه  TFTP گره زدن سرویس

hostname(config)#ip tftp source-interface loopback {loobpback_interface_number} 

 توجه:

ها و بالعکس، ملزم به استفاده از هاي سیسکو به دیگر سیستمهاي مختلف از دستگاهسازمان به منظور ارسال و دریافت فایل 

شود، ارتباطات از سازي این سرویس پیشنهاد میاست. جهت بهینه TFTP Serverو برقراري این نوع ارتباط با TFTPسرویس 

 انجام شود. Loopback رابططریق 

  

 16هاسطح داده 

هـاي  . این بخش شـامل لیسـت  باشداست، نمی management planeو  control planeسطح داده شامل مواردي که در حوزه 

-باشد. در واقع این ناحیه به عبور داده از روتر مربوط بوده و تنظیمات سرویسمی IPSecو  NAT، عملکرد فایروال، رابطدسترسی 

  شوند.متعلق به این ناحیه می CAR/QoSو  unicast RPFمانند تایید  17هاي ترافیک موثر

3.1 -SCIOS- 18دستورات مسیریابی 

  هاي غیر لازم باید غیرفعال شوند.سرویس

3.1.1 -SCIOS -  تنظیم 'no ip source-route’  

Source routing  تواند از مسیر خاصی براي عبور اسـتفاده نمایـد، ایـن ویژگـی کـه بـه       می بستهامکانی است که به وسیله آن

سـازي آن اقـدام   شود نسبت به غیرفعالباشد لذا پیشنهاد میفرض روي روترها فعال است، مستعد چندین نوع حمله میصورت پیش

  استفاد ه از آن الزامی است.شود مگر در مواردي که 

  :سازينحوه پیاده

  شود:با دستور زیر انجام می source routingسازي غیرفعال

                                                   
16  Data Plane 

17 Traffic-affecting 

18  Routing Rule 
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hostname(config)#no ip source-route 

 توجه:

در بسـیاري از حمـلات    ip source-routeهاي غیرضروري اقدام نمایـد. ویژگـی   سازي سرویسسازمان باید نسبت به غیرفعال 

  سازي آن الزامی است.گیرد، بنابراین غیرفعالمورد استفاده قرار می

3.1.2 -SCIOS -  تنظیم 'no ip proxy-arp’  

Proxy arp هـاي  شود، پاسخ درخواسـت سرویسی است که زمانی که دستگاه به یک شبکه متصل میARP   ي کـه از اعضـاي

  نماید.خودش پاسخ داده و ترافیک را به آن اعضا ارسال می MACهاي دیگر میرسد را با شبکه

شود، اما در بیشـتر مواقـع از   استفاده می WANهاي از طریق لینک broadcastاین امکان در برخی موارد براي گسترش دامنه 

proxy arp هایی که به منظور برقراري امکان ارتباط سیستمsubnet mask    داده آنهـا در رنـج   آنها به نحوي است کـه مقصـدIP 

مشابه از یک روتر نیستند و یا مبدا و مقصد به دو روتـر متفـاوت متصـل     رابطگیرد اما مبدا و مقصد متصل به یک خودشان قرار می

دانـیم ایـن   فرسـتد، امـا مـی   مـی  arpبینـد درخواسـت   هستند. در این صورت فرستنده با توجه به اینکه مقصد را در رنج خودش می

داند مقصد داده در رنـج مبـدا اسـت    با توجه به اینکه روتر می proxy arpکند، اما در صورت فعال بودن ز روتر عبور نمیدرخواست ا

دهد. این امر در بسیاري موارد در شبکه خود را به داده پیوست کرده و ترافیک را عبور می macدیگر است،  رابطولی متصل به یک 

تواند از لحاظ هاي بیرونی و غیرقابل اعتماد مانند اینترنت میمتصل یه شبکه رابطین امکان روي داخلی راهگشاست اما فعال بودن ا

هـاي روتـر فعـال اسـت     رابطامنیتی مشکلاتی را به همراه داشته باشد، لذا لازم است این ویژگی که به صورت پیشفرض روي تمام 

  هاي غیر ضروري غیرفعال شود.محدود شده و برروي پورت

  سازيه پیادهنحو

Proxy arp شود:از طریق دستور زیر غیر فعال می  

hostname(config)#interface {interface}  

hostname(config-if)#no ip proxy-arp 

 توجه: 

تواند امنیت شبکه به طور موثري می proxy arpهاي غیرضروري اقدام نماید. ویژگی سازي سرویسسازمان باید نسبت به غیرفعال

 سازي آن الزامی است.داخلی را به خطر اندازد لذا غیرفعال

  

3.1.3 -SCIOS -  تنظیم 'no interface tunnel’ 

تواند براي اهداف مخرب به کار برده می آنوجود  نلی روي روترها وجود ندارد با این حالتو رابطبا وجود اینکه به صورت پیشفرض 

  اطمینان حاصل نمود. رابطلازم است، از عدم وجود این نوع لذا شود، 

  :سازينحوه پیاده

  هاي تونل را غیرفعال کرد:رابطتوان تمام با دستور زیر می
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hostname(config)#no interface tunnel {instance} 

3.1.4 -SCIOS -  تنظیم 'ip verify unicast source reachable-via’  

 روي حساس شود، به عبارت دیگر زمانی که ایـن امکـان بـر    رابطشود روتر نسبت به مبدا داده و باعث می 19uRPFفعالسازي 

مبدا داده با جدول مسیریابی هماهنـگ باشـد. در   که شود، به شرطی انجام می رابطاینترفیسی از روتر فعال شود، دریافت داده از این 

-خواست رد خواهـد شـد. فعـال   ود نباشد، دررکه انتظار می رابطمعتبر به روتر برسد اما ورود داده از  IPاي از یک این حالت اگر داده

  هاي داراي ریسک حمله الزامی است.رابطسازي این ویژگی بر 

  :سازينحوه پیاده

  شود:به روش زیر انجام می uRPFفعالسازي 

hostname(config)#interface {interface_name}  

hostname(config-if)#ip verify unicast source reachable-via rx 

 توجه:

سازمان باید براي افزایش سطح امنیت و حفاظت از محرمانگی، اطمینان از عدم خوانش داده و جلوگیري از دسترسی غیرمجاز به  

اي که از به صورت پویا از جدول روتر به منظور پذیرفتن یا نپذیرفتن داده uRPFها تدابیر و امکانات امنیتی را ارتقاء دهد. دستگاه

  .کندآید استفاده مییک اینترفیس می

3.2 -SCIOS- 20مرز فیلترینگ مسیریاب  

هاي خـارجی ماننـد   و شبکه DMZیا  desktop networksهاي داخلی مانند تواند به شبکهمی border-filteringیک دستگاه 

  اینترنت وصل شود. در صورت انتخاب این گروه، فیلتر ترافیک ورودي و خروجی نیازمند تنظیمات قواعد امنیتی است.

3.2.1 -SCIOS -  تنظیم 'ip access-list extended'   

و  denyشـود اجـازه ورود یـا عـدم ورود بـا دسـتورات       دهد، که باعث مـی قرار می access-listاجراي این دستور روتر را در مد 

permit  درACL تواند از حملات تنظیم و اعمال شود. این امکان میspoofing       به طور مـوثري جلـوگیري بـه عمـل آورد. بـراي

شـود  وارد روتـر مـی  و مشـابه شـبکه داخلـی دارد،     IPکه  افیکی که از شبکه بیرونی با مبدا ايکربندي این امر لازم است کلیه ترپی

، نام سیستم یا هر آدرس دیگري که براي تجهیزات داخل شـبکه قـرار داده شـده اسـت      IPتواند شامل مسدود گردد. این تشابه می

که تمام ترافیک با شـرایط فـوق را مسـدود     denyاز این نوع دسترسی را آزاد کند، قبل از دستور باشد. در صورتی که سازمان برخی 

 براي این امر تنظیم شود. permitکند باید یک دستور می

  :سازينحوه پیاده

هاي هویتی یبراي محدودسازي مبدا داده به شبکه داخلی و جلوگیري از ورود به روتر از طریق شبکه خارجی با ویژگ ACLتنظیم 

  شود:داخل شبکه با دستورات زیر انجام می

                                                   

19 Unicast reverse-path forwarding 

20 Border Router Filtering 
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hostname(config)#ip access-list extended {name | number}  

hostname(config-nacl)#deny ip {internal_networks} any log  

hostname(config-nacl)#deny ip 127.0.0.0 0.255.255.255 any log  

hostname(config-nacl)#deny ip 10.0.0.0 0.255.255.255 any log  

hostname(config-nacl)#deny ip 0.0.0.0 0.255.255.255 any log  

hostname(config-nacl)#deny ip 172.16.0.0 0.15.255.255 any log 

 hostname(config-nacl)#deny ip 192.168.0.0 0.0.255.255 any log 

 hostname(config-nacl)#deny ip 192.0.2.0 0.0.0.255 any log  

hostname(config-nacl)#deny ip 169.254.0.0 0.0.255.255 any log  

hostname(config-nacl)#deny ip 224.0.0.0 31.255.255.255 any log  

hostname(config-nacl)#deny ip host 255.255.255.255 any log 

hostname(config-nacl)#permit {protocol} {source_ip} {source_mask} {destination} 

{destination_mask} log 

hostname(config-nacl)#deny any any log  

hostname(config)#interface <external_interface>  

hostname(config-if)#access-group <access-list> in 

 توجه: 

باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، به طور موثري داخل و خارج شبکه را  سازمان

  .هاي ورود این مهم را فراهم نمایدکردن درخواست denyو  permitتواند با می ACLتفکیک نماید. تنظیم 

  

3.2.2 -SCIOS -  تنظیم inbound 'ip access-group' on the External Interface  

و  denyشـود اجـازه ورود یـا عـدم ورود بـا دسـتورات       دهد، که باعث مـی قرار می access-listاجراي این دستور روتر را در مد 

permit  درACL تواند از حملات تنظیم و اعمال شود. این امکان میspoofing   ـ  ه عمـل آورد. بـراي   به طور مـوثري جلـوگیري ب

شـود  وارد روتـر مـی  و مشـابه شـبکه داخلـی دارد،     IPکه  افیکی که از شبکه بیرونی با مبدا ايپیکربندي این امر لازم است کلیه تر

، نام سیستم یا هر آدرس دیگري که براي تجهیزات داخل شـبکه قـرار داده شـده اسـت      IPتواند شامل مسدود گردد. این تشابه می

که تمام ترافیک با شـرایط فـوق را مسـدود     denyرتی که سازمان برخی از این نوع دسترسی را آزاد کند، قبل از دستور باشد. در صو

 براي این امر تنظیم شود. permitکند باید یک دستور می

  :سازينحوه پیاده

  شود:می) با دستورات زیر انجام Untrustهاي متصل به شبکه خارجی(رابطبر  group-accessاعمال 

hostname(config)#interface {external_interface} hostname(config-if)#ip access-group 

{name | number} in 

 توجه: 

سازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، اجازه ورود یا عدم ورود را بـر مبنـاي   

ACL  صادر نماید. استفاده ازip access-group ها تنظیم نمایدتواند این تدابیر را بر اساس شناسایی گروهمی.  
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3.3 -SCIOS- 21احراز هویت همسایگی  

Routing authentication .را فعال سازید  

3.3.1 -SCIOS -  درخواست EIGRP Authentication if Protocol is Used  

فعال شود. در این بخش نحـوه   EIGRP authenticationت ویژگی لازم اس EIGRPدر صورت استفاده از پروتکل مسیریابی 

  سازي تدابیر امنیتی لازم در خصوص این موضوع ارائه خواهد شد.فعال

3.3.1.1-SCIOS- تنظیم 'key chain’   

تعریـف شـده باشـد، یـک      22هاي مسیریابی استفاده نمود که زنجیره کلیـد براي پروتکل authenticationتوان از در صورتی می

ي مسیریابی اهتعداد کلید است. لازم به ذکر است از میان پروتکل 2147483647زنجیره کلید متشکل از حداقل یک کلید و حداکثر 

  نمایند.از زنجیره کلید استفاده می RIPv2و  DRP ،EIGRPفقط 

  :سازينحوه پیاده

  شود:ساخت زنجیره کلید به روش زیر انجام می

hostname(config)#key chain {key-chain_name} 

 توجه:

اي را براي احراز هاي سختگیرانهسازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاست 

  ها نماید.مجبور استفاده از این سیاست ها راتواند پروتکلهاي مسیریابی وضع نماید. استفاده از زنجیره کلید میهویت در پروتکل

  

3.3.1.2-SCIOS- تنظیم کلید  

 routingبـراي هـر زنجیـره کلیـد بایـد یـک کلیـد احـراز هویـت تنظـیم کـرد. تنظیمـات ایـن بخـش از مقـدمات ایجـاد                 

authentication .است  

  :سازينحوه پیاده

  شود:ساخت کلید به روش زیر انجام می

hostname(config-keychain)#key {key-number} 

 توجه:

اي را براي احراز هاي سختگیرانهسازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاست 

  ها است.هاي مسیریابی وضع نماید. استفاده از کلید براي زنجیره کلیدها از الزامات اجراي این سیاستهویت در پروتکل

                                                   
21  Neighbor Authentication 

22 Key chain 
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3.3.1.3-SCIOS- رشته کلید تنظیم  

اسـت. تنظیمـات ایـن     23براي هر زنجیره کلید باید یک کلید احراز هویت تنظیم کرد. از طرفی هر کلید خود نیازمند یک رشـته 

  است. routing authenticationبخش از مقدمات ایجاد 

  :سازينحوه پیاده

  شود:براي هر کلید به روش زیر انجام می key stringنوشتن 

hostname(config-keychain-key)#key-string <key-string> 

 توجه: 

اي را براي احراز هاي سختگیرانهازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاستس

  .ها استاز الزامات اجراي این سیاست هاي مسیریابی وضع نماید. استفاده از کلید براي زنجیره کلیدهاهویت در پروتکل

3.3.1.4-SCIOS-  تنظیم 'address-family ipv4 autonomous-system’  

BGP  یک پروتکل مسیریابی چندگانه است و ویژگیaddress-family سـازد.  ها را فعـال مـی  محدودیت تبادل داده با همسایه

  فعال شود. EIGRPشود این امکان براي پروتکل مسیریابی توصیه می

  :سازيپیادهنحوه 

  شود:به روش زیر انجام می EIGRPبراي  address familyسازي فعال

hostname(config)#router eigrp <virtual-instance-name>  

hostname(config-router)#address-family ipv4 autonomous-system {eigrp_as-number} 

  توجه:

اي را بـراي  هاي سـختگیرانه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاستسازمان باید براي افزایش سطح امنیت شبکه  

ها را با محدودسازي تبادل اطلاعات بـا  این سیاست address-familyهاي مسیریابی وضع نماید. استفاده از احراز هویت در پروتکل

  نماید.ها پیاده میاي از همسایهتعداد محدود و از قبل شناخته شده

3.3.1.5-SCIOS-  تنظیم 'af-interface defaul’  

اسـت اعمـال    address familyهایی متعلـق بـه   رابطفرض خود را همزمان بر تمام تواند با دستور فوق تنظیمات پیشکاربر می

  است. EIGRP address familyنماید. تنظیمات این بخش جزئی از 

  :سازينحوه پیاده

  شود:به روش زیر انجام می  address familyEIGRPبراي  interface default-afسازي فعال

hostname(config)#router eigrp <virtual-instance-name>  

hostname(config-router)#address-family ipv4 autonomous-system {eigrp_as-number}  

                                                   

23 string 
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hostname(config-router-af)#af-interface default 

  توجه:

اي را بـراي  هاي سـختگیرانه سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاستسازمان باید براي افزایش  

ها را با محدودسازي تبادل اطلاعات بـا  این سیاست address-familyهاي مسیریابی وضع نماید. استفاده از احراز هویت در پروتکل

  نماید.پیاده می ها،اي از همسایهتعداد محدود و از قبل شناخته شده

  

3.3.1.6-SCIOS-  تنظیم 'authentication key-chain’  

یک زنجیره کلید به روشی که در ادامـه ذکـر خواهـد شـد، تنظـیم نمـود. در واقـع         EIGRP address familyلازم است براي 

  است. EIGRP Authenticatinتنظیمات این بخش جزئی از 

  :سازينحوه پیاده

  شود:به روش زیر انجام می  address familyEIGRPسازي زنجیره کلید بر فعال

hostname(config)#router eigrp <virtual-instance-name>  

hostname(config-router)#address-family ipv4 autonomous-system {eigrp_as-number}  

hostname(config-router-af)#af-interface {interface-name}  

hostname(config-router-af-interface)#authentication key-chain {eigrp_key-chain_name} 

  توجه: 

اي را براي احراز هاي سختگیرانهسازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاست

ها را با محدودسازي تبادل این سیاست key chain  address-familyفاده ازهاي مسیریابی وضع نماید. استهویت در پروتکل

  نماید.ها، پیاده میاي از همسایهاطلاعات با تعداد محدود و از قبل شناخته شده

  

3.3.1.7-SCIOS-  تنظیم 'authentication mode md5' 

است و به منظور ایجاد شناسایی براي جلوگیري از دریافـت داده   EIGRP authenticationاین بخش در ادامه و تکمیل کننده 

  گردد.از منابع تاییدنشده و پیشگیري از دریافت اطلاعات جعلی و محرز نشده، طراحی و اجرا می

  سازينحوه پیاده

  شود:به روش زیر انجام می EIGRP address familyباري شناسایی در  MD5سازي مد فعال

hostname(config)#router eigrp <virtual-instance-name>  

hostname(config-router)#address-family ipv4 autonomous-system {eigrp_as-number}  

hostname(config-router-af)#af-interface {interface-name}  

hostname(config-router-af-interface)#authentication mode md5 

  توجه:
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اي را براي احراز هاي سختگیرانهباید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاستسازمان 

-serviceیا  EIGRP address familyبراي  authentication modeهاي مسیریابی وضع نماید. استفاده از هویت در پروتکل

family  نمایداي، اجرا میهاي شبکهي نوع احراز هویت مابین دستگاهها را با محدودسازاین سیاست.  

  

3.3.1.8-SCIOS-  تنظیم 'ip authentication key-chain eigrp’  

را با احراز هویـت همـراه سـازد، تـا از خطـر       تواند تبادل داده مابین دستگاه و همسایه، میرابطبر  EIGRPاعمال زنجیره کلید 

  شناسایی و تایید نشده مصون بماند. فت داده غیرمجاز از طریق همسایهدریا

  :سازينحوه پیاده

  شود:به روش زیر انجام می رابطبرروي  EIGRPاعمال زنجیره کلید 

hostname(config)#interface {interface_name}  

hostname(config-if)#ip authentication key-chain eigrp {eigrp_as-number} {eigrp_key-

chain_name} 

  توجه:

اي را بـراي  هاي سـختگیرانه سازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاست 

ها را با محدودسـازي  این سیاست  EIGRPهاي مسیریابی وضع نماید. استفاده از زنجیره کلید شناسایی براي احراز هویت در پروتکل

  نماید.اي، اجرا میهاي شبکهدستگاهاحراز هویت مابین 

3.3.1.9-SCIOS-  تنظیم 'ip authentication mode eigrp’  

  تواند این شناسایی را بهینه سازد.، تعیین مد شناسایی میرابطبر  EIGRPسازي زنجیره کلید شناسایی با فعال

  :سازينحوه پیاده

  زیر انجام شود:تواند به روش می رابطبر روي  EIGRP authenticationتعیین مد براي 

hostname(config)#interface {interface_name}  

hostname(config-if)#ip authentication mode eigrp {eigrp_as-number} md5 

  توجه: 

اي را بـراي  هاي سـختگیرانه سازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاست

  EIGRPدر زنجیره کلید شناسایی بـراي پروتکـل مسـیریابی     MD5هاي مسیریابی وضع نماید. استفاده از مد احراز هویت در پروتکل

  نماید.اي، اجرا میهاي شبکهها را با محدودسازي احراز هویت مابین دستگاهاین سیاست
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3.3.2 -SCIOS -  درخواست OSPF Authentication if Protocol is Used  

هاي شناسایی به منظور افزایش سطح امنیت تبادل اطلاعات ، به کاربردن روش OSPFفاده از پروتکل مسیریابی در صورت است

  شود.مسیریابی، توصیه می

3.3.2.1-SCIOS-  تنظیم 'authentication message-digest'   

گردد. لازم به ذکر این بخش ارائه می OSPFبه منظور انجام پروسه شناسایی در پروتکل  MD5در این بخش نحوه تنظیم مد 

  است. OSPF Authenticationجزئی از تنظیمات 

  :سازينحوه پیاده

  شود:به روش زیر انجام می OSPFدر  MD5سازي مد فعال

hostname(config)#router ospf <ospf_process-id>  

hostname(config-router)#area <ospf_area-id> authentication message-digest 

  توجه: 

اي را بـراي  هاي سـختگیرانه سازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاست

هـا را بـا   ایـن سیاسـت    OSPFدر پروتکـل مسـیریابی    MD5هاي مسیریابی وضـع نمایـد. اسـتفاده از مـد     احراز هویت در پروتکل

  نماید.اي، اجرا میهاي شبکهدستگاه محدودسازي احراز هویت مابین

3.3.2.2-SCIOS-  تنظیم 'ip ospf message-digest-key md5' 

  شود، در این پروتکل تعریف شود.، به روشی که در ادامه ارائه می IDکلمه عبور و  OSPFلازم است براي امنیت شناسایی در 

  :سازينحوه پیاده

  پذیر است:با دستورات زیر امکان OSPFبراي  MD5سازي نام کاربري و کلمه عبور در مد فعال

hostname(config)#interface {interface_name}  

hostname(config-if)#ip ospf message-digest-key {ospf_md5_key-id} md5 {ospf_md5_key} 

  توجه: 

اي را بـراي  هاي سـختگیرانه سیاست سازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی،

هاي مربوطـه  بر رابط ip ospf message-digest-key MD5سازي امکان هاي مسیریابی وضع نماید. فعالاحراز هویت در پروتکل

  ها را اعمال نماید.هاي محدودسازي تبادل داده مسیریابی مابین دستگاهتواند، سیاستمی
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3.3.3 -SCIOS -  درخواست RIPv2 Authentication if Protocol is Used  

گیـرد. ایـن   هاي داخلی مورد استفاده قرار میاست، که در برخی شبکه 24پروتکلی بر مبناي بردار فاصله RIPپروتکل مسیریابی 

کنند که شاید در ابتداي امر مشـهود نباشـند. در   اي داشته و برخی امکانات آن تاثیراتی در مسیریابی ایجاد میپروتکل حالت پیچیده

سازي شناسایی و امکان احراز هویت در آن اقدام شود. در ادامه تنظیمات امنیتی که در باید نسبت به فعال RIPv2صورت استفاده از 

  رسند ارائه خواهند شد.زمان استفاده از این پروتکل الزامی به نظر می

3.3.3.1-SCIOS-  تنظیم 'key chain'   

  ، زنجیره کلید مختص آن تعریف شود. RIPv2سازي امکان احراز هویت در هرچیز لازم است به منظور فعالقبل از 

  :سازينحوه پیاده

  شود:تعریف زنجیره کلید با دستور زیر انجام می

hostname(config)#key chain {rip_key-chain_name} 

  توجه: 

اي را بـراي  هاي سـختگیرانه با استفاده از تدابیر و تنظیمات امنیتی، سیاستسازمان باید براي افزایش سطح امنیت شبکه داخلی 

هاي مسیریابی وضع نماید. تعیین کلمه عبور به منظور ایجاد محدودیت در پـذیرفتن داده مسـیریابی مـابین    احراز هویت در پروتکل

  تواند در دستیابی به این مهم موثر باشد.روترها، می

3.3.3.2-SCIOS- تنظیم کلید  

کلید نیازمند کلید مختص خود است، لذا در این بخش نحوه تعریف کلید براي زنجیـره کلیـدي کـه در بخـش قبـل      هر زنجیره 

  گردد.تعریف شد، ارائه می

  :سازينحوه پیاده

  شود:تعریف کلید براي زنجیره کلید با دستور زیر انجام می

hostname(config-keychain)#key {key-number} 

  توجه:

اي را بـراي  هاي سـختگیرانه براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاستسازمان باید  

هاي مسیریابی وضع نماید. تعیین کلمه عبور به منظور ایجاد محدودیت در پـذیرفتن داده مسـیریابی مـابین    احراز هویت در پروتکل

  موثر باشد. تواند در دستیابی به این مهمروترها، می

                                                   
24 Distance vector 
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3.3.3.3-SCIOS- تنظیم رشته کلید  

شود لازم است یـک  در بخش قبل وارد مد ساخت کلید براي زنجیره کلید شدیم، براي هر کلیدي که در زنجیره کلید تعریف می

  شودکلمه رمز بیان میتنظیم  در ادامه نحوهرشته یا کلمه رمز اختصاص یابد، 

  

  :سازينحوه پیاده

  شود:در زنجیره کلید ساخنه شده با دستور زیر انجام میتعریف کلمه رمز براي کلیدي که 

hostname(config-keychain-key)#key-string <key-string> 

   توجه:

اي را بـراي  هاي سـختگیرانه سازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاست

مسیریابی وضع نماید. تعیین کلمه عبور به منظور ایجاد محدودیت در پـذیرفتن داده مسـیریابی مـابین    هاي احراز هویت در پروتکل

  تواند در دستیابی به این مهم موثر باشد.روترها، می

3.3.3.4-SCIOS-  تنظیم 'ip rip authentication key-chain'   

که داده  رابطیگردد، بر در ادامه ارائه می لازم است تنظیماتی که RIPv2سازي پروسه شناسایی در پروتکل مسیریابی براي فعال

هاي قبل ساخته شـد و محتـوي   شود، انجام شود. لازم به ذکر است زنجیره کلیدي که در بخشمسیریابی از طریق آن رد و بدل می

  گردد.کلید و کلمه عبور بود، در اینجا اعمال می

  

  :سازينحوه پیاده

  شود:به روش زیر انجام می رابطبر  RIPv2اعمال زنجیره کلید 

hostname(config)#interface {interface_name}  

hostname(config-if)#ip rip authentication key-chain {rip_key-chain_name} 

  توجه:

اي را بـراي  هاي سـختگیرانه سازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاست 

هاي مسیریابی وضع نماید. تعیین کلمه عبور به منظور ایجاد محدودیت در پـذیرفتن داده مسـیریابی مـابین    احراز هویت در پروتکل

  تواند در دستیابی به این مهم موثر باشد.روترها، می

  

3.3.3.5-SCIOS-  تنظیم 'ip rip authentication mode' to 'md5'  

  شود.در این بخش انجام می RIPv2تعیین مد شناسایی براي پروتکل مسیریابی 

  :سازينحوه پیاده

  شود:به صورت زیر انجام می RIPتعیین مد شناسایی براي 
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hostname(config)#interface <interface_name>  

hostname(config-if)#ip rip authentication mode md5 

   توجه:

اي را بـراي  هاي سـختگیرانه براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاستسازمان باید 

هاي مسیریابی وضع نماید. تعیین مد زنجیره کلید به منظور ایجاد محدودیت در پذیرفتن داده مسیریابی مابین احراز هویت در پروتکل

  ن مهم موثر باشد.تواند در دستیابی به ایروترها، می

  

3.3.4 -SCIOS -  درخواست BGP Authentication if Protocol is Used  

BGP هاي داخلی و خارجی(پروتکل مسیریابی است که در برخی شبکهISPگیرد، مسیریابی ها و اینترنت) مورد استفاده قرار می

تواند تاثیراتی سازي امکانات آن میفعالیک پروتکل پیچیده و چندگانه بوده که  BGPاست.  25در این پروتکل بر مبناي بردار مسیر

سازي شناسایی و احراز داشته باشد که در ابتداي امر ملموس نیستند. در صورت استفاده از این پروتکل، انجام تدابیر امنیتی مانند فعال

  ي مسیریابی با دیگر روترها الزامی است.هویت در زمان تبادل داده

3.3.4.1-SCIOS-  تنظیم 'neighbor password'  

ها لازم است، پروسه شناسایی به منظور عدم پذیرش اطلاعات مسیریابی ناصحیح مانند دیگر پروتکل BGPزمان استفاده از در 

سـازي  همسایه تنظیمات این بخش الزامی است. فعال ،انجام شود. براي تحمیل انجام این پروسه به روتر، در زمان برقراري ارتباط با

  ، از تنظیمات این پروسه است.  BGPمابین دو روتر  TCPات در زمان برقراري ارتباط MD5مد 

  

  :سازينحوه پیاده

  شود:به روش زیر انجام می BGPپیکربندي شناسایی همسایه در پروتکل 

hostname(config)#router bgp <bgp_as-number>  

hostname(config-router)#neighbor <bgp_neighbor-ip | peer-group-name> password 

<password> 

  

   توجه:

اي را بـراي  هاي سـختگیرانه سازمان باید براي افزایش سطح امنیت شبکه داخلی با استفاده از تدابیر و تنظیمات امنیتی، سیاست

محـدودیت  توانـد  می BGPهاي مسیریابی وضع نماید. استفاده از کلمه عبور در ارتباط با همسایه در پروتکل احراز هویت در پروتکل

  قابل توجهی در ارتباط دو همسایه ایجاد نماید.

   

                                                   

25 Path vector 
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  جدول ممیزي 

قابلیـت  "و  "وضـعیت "هـاي  باشد. قابل ذکر است کـه سـتون  اي از تمامی الزامات بیان شده در متن سند میجدول ممیزي خلاصه

و  "قبول"هاي یت، ممیز باید از عبارتباید توسط ممیز و براي هر سیستم حاوي این برنامه تکمیل گردد. در ستون وضع "سازيپیاده

سازي الزام سازي، ممیز باید قابلیت پیادهمتناسب با وضعیت الزام در محصول مورد ارزیابی استفاده نماید. در ستون قابلیت پیاده "رد"

سـازي  مذکور قابلیت پیاده بیان نماید. در صورتی که الزامی براي محصول "ندارد"و  "دارد"براي محصول مورد ارزیابی را با عبارات 

 سازي آن باید در ذیل جدول توضیح داده شود.نداشته باشد، علت عدم قابلیت پیاده

  تنظیمات  وضعیت  شناسه
  قابلیت

  سازيپیاده

  مقدار

  فرضپیش
  مقدار مطلوب

1-CSIOS   تیریسطح مد        

1,1-CSIOS   
ی و حسابرس  سنجیتی، صلاح تیاحراز هو نیقوان

(AAA)  
      

1,1,1-CSIOS    فعال کردنAAA  ندارد  دارد  
  فعال کردن 

AAA new-model 

1,1,2-CSIOS      فعال کردنaaa authentication login ندارد  دارد  
  فعال کردن براي 

Login user and password 

1,1,3-CSIOS     فعال کردنaaa authentication enable default  ندارد  دارد  
 AAAفرض تنظیمات پیش

  فعال گردد.

1,1,4-SCIOS-    میتنظ  'login authentication for 'line con 0'  ندارد  دارد  
براي پورت  AAAتنظیمات 

  کنسول فعال گردد.

1,1,5-CSIOS    میتنظ  'login authentication for 'line tty'  ندارد  دارد  
 Lineبراي  AAAتنظیمات 

TTY .فعال گردد  

1,1,6-SCIOS    میتنظ  'login authentication for 'line vty'  ندارد  دارد  
 Lineبراي  AAAتنظیمات 

VTY .فعال گردد  

1,1,7-SCIOS    
 ينگارlogبه منظور  aaa accounting  میتنظ

  دستورات
  ندارد  دارد

 AAAبراي  Logتنظیمات 

  فعال گردد.

1,1,8-SCIOS    میتنظ  'aaa accounting connection'  تنظیم   ندارد  داردTACACS 

1,1,9-SCIOS    میتنظ  'aaa accounting exec'  ندارد  دارد  
براي محیط  AAAتنظیم 

EXEC 

1,1,10-SCIOS    میتنظ  'aaa accounting network'  ندارد  دارد  

 AAA سازيفعال

Accounting عیثبت وقا يبرا 

  ايشبکه هايدرخواست

1,1,11-SCIOS    میتنظ  'aaa accounting system'  سازيفعال  ندارد  دارد AAA 
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  تنظیمات  وضعیت  شناسه
  قابلیت

  سازيپیاده

  مقدار

  فرضپیش
  مقدار مطلوب

Accounting عیثبت وقا يبرا 

  دستگاه یستمیس

1,2-CSIOS    یدسترس نیقوان        

1,2,1-CSIOS    میتنظ  'privilege 1' for local users  ندارد  دارد  
تنظیم سطح دسترسی یک براي 

 Localکاربران 

1,2,2-CSIOS    
 'transport input ssh' for 'line vty'  میتنظ

connections  
  ندارد  دارد

تمام ارتباطات از راه دور بوسیله 

SSH .انجام شود  

1,2,3-CSIOS    میتنظ  'no exec' for 'line aux 0'  ندارد  دارد  
 auxارتباط از طریق پورت 

  غیرفعال گردد

1,2,4-CSIOS    جادیا  'access-list' for use with 'line vty'  ندارد  دارد  
مناسب  ACLتعریف کردن 

  VTYبراي ارتباطات 

1,2,5-CSIOS    میتنظ  'access-class' for 'line vty'  ندارد  دارد  
 Access Groupکردن  فیتعر

  VTYارتباطات  يمناسب برا

1,2,6-SCIOS    میتنظ  'exec-timeout' for 'line aux 0'  ندارد  دارد  
تعریف حداقل ده دقیقه براي 

 AUXپورت 

1,2,7-SCIOS    میتنظ  'exec-timeout' to 'line console 0'  ندارد  دارد  
تعریف حداقل ده دقیقه براي 

   Consolپورت 

1,2,8-SCIOS    میتنظ  'exec-timeout' To 'line tty'  ندارد  دارد  
تعریف حداقل ده دقیقه براي 

   TTYارتباط با 

1,2,9-SCIOS    میتنظ  'exec-timeout' To 'line vty'  پنج دقیقه  دارد  
تعریف حداقل ده دقیقه براي 

   VTYارتباط با 

1,2,10-SCIOS    میتنظ  'transport input none' for 'line aux 0'  ندارد  دارد  
 AUXارتباط از طریق پورت 

  باید غیرفعال گردد.

1,3-CSIOS    دستورات بنر        

1,3,1-SCIOS    میتنظ  the 'banner-text' for 'banner exec'  ندارد  دارد  
براي  banner-textتنظیم 

banner exec  

1,3,2-SCIOS    میتنظ  'banner-text' for 'banner login'  ندارد  دارد  
 يبرا banner-text میتنظ

banner login  

1,3,3-SCIOS    میتنظ  'banner-text' for 'banner motd'  ندارد  دارد  
 يبرا banner-text میتنظ

banner motd  

1,4-CSIOS     گذرواژهدستورات        
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  تنظیمات  وضعیت  شناسه
  قابلیت

  سازيپیاده

  مقدار

  فرضپیش
  مقدار مطلوب

1,4,1-SCIOS    میتنظ  'password' for 'enable secret'  ندارد  دارد  
 enable secretفعال کردن 

 enable passwordبجاي 

1,4,2-SCIOS     فعال کردن'service password-encryption'  ندارد  دارد  
 passwordفعال کردن 

encryption 

1,4,3-SCIOS    میتنظ  'username secret' for all local users  ندارد  دارد  
ساخت تمامی کاربران با استفاده 

   username secretاز 

1,5-CSIOS     دستوراتSNMP        

1,5,1-SCIOS    
 no snmp-server' to disable SNMP'  میتنظ

when unused  
  ندارد  دارد

 SNMPغیرفعال کردن سرور 

  در زمان عدم استفاده از آن

1,5,2-SCIOS    
 private' for 'snmp-server'  میعدم تنظ

community'  
  ندارد  دارد

 privateعدم استفاده از کلمه 

 SNMP Communityبراي 

1,5,3-SCIOS    
 public' for 'snmp-server'  میعدم تنظ

community'  
  ندارد  دارد

 publicعدم استفاده از کلمه 

 SNMP Communityبراي 

1,5,4-SCIOS    
 RW' for any 'snmp-server' میعدم تنظ

community'  
  ندارد  دارد

 read-writeعدم تنظیم قابلیت 

  SNMP Communityبراي 

1,5,5-SCIOS    
 ACL for each 'snmp-server  میتنظ

community'  
  ندارد  دارد

 يبرا مناسب ACL میتنظ

SNMP Community  

1,5,6-SCIOS     ساخت'access-list' for use with SNMP  ندارد  دارد  
 يبرا مناسب ACL ایجاد

SNMP   

1,5,7-SCIOS    
 snmp-server host' when using'  میتنظ

SNMP  
  ندارد  دارد

اختصاص سرور مانیتورینگ 

 SNMPبراي 

1,5,8-SCIOS    میتنظ  'snmp-server enable traps snmp'  ندارد  دارد  
یا  SNMP Trapفعال سازي 

 SNMPهاي سرور توجه به نیاز

1,5,9-SCIOS    
 'priv' for each 'snmp-server group'  میتنظ0

using SNMPv3  
 SNMP 3سازي ورژن فعال  ندارد  دارد

1,5,10-SCIOS    
-aes 128' as minimum for 'snmp'درخواست  

server user'  
  ندارد  دارد

ایجاد حداقل سطح امنیتی 

AES128  برايSNMPv3 

2-CSIOS    سطح کنترلی        

2,1-SCIOS    طیدستورات مح Global        

2,1,1-SCIOS    ماتیتنظ SSH  ایجاد ارتباط امن   ندارد  داردSSH  

2,1,1,1-SCIOS    فعال کردن  يبرا ازنیشیپ اتیمیتنظSSH  ندارد  دارد  -  
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  تنظیمات  وضعیت  شناسه
  قابلیت

  سازيپیاده

  مقدار

  فرضپیش
  مقدار مطلوب

2,1,1,1,1-SCIOS    دارد  نام دستگاه میتنظ  
router  

switch 

فرض دستگاه را تغییر نام پیش

  دهید.

2,1,1,1,2-SCIOS    ندارد  دارد  نام دامنه میتنظ  
براي  ip domain-nameتنظیم 

  دستگاه

2,1,1,1,3-SCIOS     تنظیمcrypto key generate rsa  ندارد  دارد  
با  RSAتنظیم کلید ارتباطی 

  2048طول حداقل 

2,1,1,1,4-SCIOS    ارتباط   يزمان برا میتنظSSH  ثانیه  60تنظیم   ندارد  دارد  

2,1,1,1,5-SCIOS     محدودکردنip ssh authentication-retries  ندارد  دارد  
در صورت فعال شدن بصورت 

  باشد.ثانیه می 3فرض پیش

2,1,1,2-SCIOS     2استفاده از نسخه SSH  2فعال کردن نسخه   ندارد  دارد SSH 

2,1,2-SCIOS    سیکردن سرو رفعالیغ CDP  دارد  دارد  
-فرض فعال میبصورت پیش

  باشد و باید غیرفعال گردد.

2,1,3-SCIOS    سیکردن سرو رفعالیغ BOOTP  دارد  دارد  
-فرض فعال میبصورت پیش

  باشد و باید غیرفعال گردد.

2,1,4-SCIOS    سیکردن سرو رفعالیغ DHCP  دارد  دارد  
-فرض فعال میبصورت پیش

  باشد و باید غیرفعال گردد.

2,1,5-SCIOS    میتنظ  no ip identd  دارد  دارد  
-فرض فعال میبصورت پیش

  و باید غیرفعال گردد. باشد

2,1,6-SCIOS    میتنظ  service tcp-keepalives-in  دارد  دارد  

فرض غیرفعال بصورت پیش

باشد و باید براي بسته می

keepalive .ورودي فعال گردد  

2,1,7-SCIOS    میتنظ  service tcp-keepalives-out  دارد  دارد  

فرض غیرفعال بصورت پیش

باشد و باید براي بسته می

keepalive .خروجی فعال گردد  

2,1,8-SCIOS    سیکردن سرو رفعالیغ PAD  دارد  دارد  
-فرض فعال میبصورت پیش

  باشد و باید غیرفعال گردد.

2,2-SCIOS    ثبت وقایع دستورات        

2,2,1-SCIOS    میتنظ  logging on  فعال کردن   ندارد  داردlogging 

2,2,2-SCIOS    میتنظ  'buffer size' for 'logging buffered'  ندارد  دارد  
فرض فعال بافر بصورت پیش

باشد، مقدار پیشنهادي نمی
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  باشد.می 64000

2,2,3-SCIOS    میتنظ  'logging console critical'  دارد  All Log   برايcritical .فعال گردد  

2,2,4-SCIOS    میتنظ  IP address for 'logging host  ندارد  دارد  
یک سرور اختصاصی براي ثبت 

  وقایع در نظر گرفته شود. 

2,2,5-SCIOS    میتنظ  'logging trap informational  ندارد  دارد  Logging Informational 

2,2,6-SCIOS    میتنظ  'service timestamps debug datetime  دارد  
Debug and 

logging 

message  
  فعال گردد debugبراي 

2,2,7-SCIOS    میتنظ  'logging source interface  دارد  Wildcard 

Interface  

Wildcard  اینترفیس استفاده

  شودمی

2,3-SCIOS    دستورات NTP       

2,3,1-SCIOS      درخواستEncryption Keys for NTP ندارد  دارد  
 Encryption Keyسازي فعال

 NTPبراي 

2,3,1,1-SCIOS    میتنظ NTP authenticate’  ندارد  دارد  
 NTPسازي فعال

Authenticate 

2,3,1,2-SCIOS    میتنظ  'ntp authentication-key’  ندارد  دارد  
تنظیم کلید احراز هویت براي 

NTP  به روشMD5 

2,3,1,3-SCIOS    میتنظ  'ntp trusted-key  ندارد  دارد  
فرض غیرفعال بصورت پیش

  باشد و باید فعال گردد.می

2,3,1,4-SCIOS    میتنظ  'key' for each 'ntp sever  ندارد  دارد  
فرض غیرفعال بصورت پیش

  باشد و باید فعال گردد.می

2,3,2-SCIOS    میتنظ  'ip address' for 'ntp server  ندارد  دارد  
فرض غیرفعال بصورت پیش

  باشد و باید فعال گردد.می

2,4-SCIOS    دستورات Loopback       

2,4,1-SCIOS    سینترفیساخت ا Loopback  ندارد  دارد  
ساخت حداقل یک اینترفیس 

loopback 

2,4,2-SCIOS    میتنظ  AAA 'source-interface’  ندارد  دارد  

 ارسال درخواست براي سرور

AAA  بوسیله اینترفیس

loopback 

2,4,3-SCIOS    میتنظ  'ntp source' to Loopback Interface  ندارد  دارد  

 سرورارسال درخواست براي 

NTP  بوسیله اینترفیس

loopback 
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2,4,4-SCIOS    
 ip tftp source-interface' to the'  میتنظ

Loopback Interface  
  ندارد  دارد

 ارسال درخواست براي سرور

TFTP  بوسیله اینترفیس

loopback 

3-SCIOS    هاسطح داده       

3,1-SCIOS    دارد  دارد  یابیریدستورات مس  
باید هاي غیرضروري سرویس

  غیرفعال گردد.

3,1,1-SCIOS    میتنظ  'no ip source-route  دارد  دارد  
-یم فعال فرضشیبصورت پ

  فعال گردد.ریغ دیو با باشد

3,1,2-SCIOS    میتنظ  'no ip proxy-arp  دارد  دارد  
-یم فعال فرضشیبصورت پ

  فعال گردد.ریغ دیو با باشد

3,1,3-SCIOS    میتنظ  'no interface tunnel  ندارد  دارد  

 فعالغیر فرضشیبصورت پ

 براي اطمینان دیو با باشدیم

  فعال گردد.ریغ

3,1,4-SCIOS    
-ip verify unicast source reachable'  میتنظ

via’  
  ندارد  دارد

 رفعالیغ فرضشیبصورت پ

افزایش  يبرا دیو با باشدیم

  گردد. فعال امنیت

3,2-SCIOS    مرز فیلترینگ مسیریاب        

3,2,1-SCIOS    میتنظ  'ip access-list extended'  تنظیم   ندارد  داردACL Extended 

3,2,2-SCIOS    
 inbound 'ip access-group' on the  میتنظ

External Interface  
  ندارد  دارد

متناسب  Access groupتنظیم 

 ACL Extendedبراي 

3,3-SCIOS    یگیهمسا تیاحراز هو        

3,3,1-SCIOS    
 EIGRP Authentication if Protocolدرخواست  

is Used  
  ندارد  دارد

سازي احراز هویت در فعال

صورت استفاده از پروتکل 

 EIGRPمسیریابی

3,3,1,1-SCIOS    میتنظ  'key chain'  تنظیم زنجیره کلید مناسب  ندارد  دارد  

3,3,1,2-SCIOS    ندارد  دارد  دیکل میتنظ  
زنجیره تنظیم کلید مناسب براي 

  ایجاد شده

3,3,1,3-SCIOS    تنظیم زنجیره کلید مناسب  ندارد  دارد  دیکل رهیزنج میتنظ  

3,3,1,4-SCIOS    
-address-family ipv4 autonomous'  میتنظ

system’  
  ندارد  دارد

 address familyسازي فعال

  براي تبادل داده با همسایه
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3,3,1,5-SCIOS    میتنظ  'af-interface defaul  ندارد  دارد  
-سازي بر روب اینترفیسفعال

   address familyهاي 

3,3,1,6-SCIOS    میتنظ  'authentication key-chain  ندارد  دارد  
تنظیم زنجیره کلید مناسب براي 

 EIGRPاحراز هویت 

3,3,1,7-SCIOS    میتنظ  'authentication mode md5  مد  سازيفعال  ندارد  داردMD5  

3,3,1,8-SCIOS    میتنظ  'ip authentication key-chain eigrp  ندارد  دارد  
بر  EIGRP دیکل رهیاعمال زنج

  سینترفیا

3,3,1,9-SCIOS    میتنظ  'ip authentication mode eigrp  ندارد  دارد  

 EIGRP يمد برا نییتع

authentication يبر رو 

  سینترفیا

3,3,2-SCIOS    
 OSPF Authentication if Protocolدرخواست  

is Used  
  ندارد  دارد

سازي احراز هویت در فعال

صورت استفاده از پروتکل 

 OSPFمسیریابی

3,3,2,1-SCIOS    میتنظ  'authentication message-digest'  مد  سازيفعال  ندارد  داردMD5  درOSPF  

3,3,2,2-SCIOS    میتنظ  'ip ospf message-digest-key md5'  ندارد  دارد  
و کلمه  ينام کاربر سازيفعال

  OSPF يبرا MD5عبور در مد 

3,3,3-SCIOS    
 RIP Authentication if Protocol isدرخواست  

Used  
  ندارد  دارد

سازي احراز هویت در فعال

صورت استفاده از پروتکل 

 RIPمسیریابی

3,3,3,1-SCIOS    میتنظ  'key chain'  تنظیم زنجیره کلید مناسب  ندارد  دارد  

3,3,3,2-SCIOS    ندارد  دارد  دیکل مینظت  
تنظیم کلید مناسب براي زنجیره 

  ایجاد شده

3,3,3,3-SCIOS    تنظیم زنجیره کلید مناسب  ندارد  دارد  دیکل رهیزنج میتنظ  

3,3,3,4-SCIOS    میتنظ  'ip rip authentication key-chain'  ندارد  دارد  
بر  RIPv2 دیکل رهیاعمال زنج

  سینترفیا

3,3,3,5-SCIOS    میتنظ  'ip rip authentication mode' to 'md5'  يبرا ییمد شناسا نییتع  ندارد  دارد RIP  

3,3,3-SCIOS    
 BGP Authentication if Protocol isدرخواست  

Used  
  ندارد  دارد

سازي احراز هویت در فعال

صورت استفاده از پروتکل 

  BGPمسیریابی

3,3,4,1-SCIOS    میتنظ  'neighbor password'  در  هیهمسا ییشناسا يکربندیپ  ندارد  دارد
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