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  گفتارپیش

پیکربندي امن محصولات «، پروژه 2به منظور ساماندهی امنیت تجهیزات در حوزه فاوا 1مرکز مدیریت راهبردي افتا

IT لیست و راهنماي پیکربندي امن هاي اساسی در این پروژه ارائه چکرا آغاز نموده است. یکی از گام» در کشور

د باشد. تولیحصول میلیست براي محصولات داخلی بر عهده تولیدکننده مباشد. ارائه چکمی ITبراي محصولات 

هاي ارائه شده، لیستلیست خود را در غالب ارائه شده از سمت مرکز افتا ارائه دهد. چککننده ملزم است، چک

هاي هاي دولتی ملزم به استفاده از چک لیستگردد. سازمانتوسط مرکز افتا مورد ارزیابی قرار گرفته و منتشر می

هاي دولتی موظفند  قبل از  استفاده از ه خود هستند. همچنین سازمانمذکور براي محصولات در حال استفاد

  لیست امنیتی مورد تایید مرکز افتا پیکربندي نمایند.را مطابق چک، آنITمحصولات 

هاي ارائه شده، یک امنیت سطح پایه براي محصول ایجاد لیستباشد که چکتوجه به این نکته حائز اهمیت می

، 3ها ملزم هستند که براي رسیدن به سطح امنیت مورد نیاز خود، پس از اجراي مدیریت ریسکنماید و سازمانمی

  الزامات دیگري را نیز به این تنظیمات اضافه و مستند نمایند.

   

                                                
  امنیت فضاي تولید و تبادل اطلاعات 1 

  ارتباطاتي اطلاعات و فناور2 
3 Risk management 
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  مقدمه

است. در این سند مقادیر و تنظیمات امن  Cisco Firewall Benchmark امن این سند راهنمایی براي پیکربندي

سازي هاي پیکربندي محصول مذکور ارائه شده است. مخاطب با استفاده از این سند توانایی پیادهسیاستبراي 

 تنظیمات ارائه شده را خواهد داشت.

و به درخواست و تحت نظارت مرکز مدیریت راهبردي افتا تهیه گردیده  "بهین راهکار"این سند توسط شرکت 

گردد. مرکز مدیریت راهبردي افتا ضمن استقبال از انه قدردانی میاست و از تلاش کارشناسان آن شرکت صمیم

نظرات کارشناسان و متخصصان این حوزه براي غناي بیشتر این سند و دیگر اسناد مقاوم سازي، آمادگی دریافت 

  دارد.را اعلام می  g@aftasec.irHardeninپیشنهادات سازنده از طریق آدرس پست الکترونیکی 

آمده است. در این سند هر تنظیم  Cisco Firewall Benchmark امن در ادامه، تنظیمات مورد نیاز براي پیکربندي

سازي ارائه با یک نام لاتین و شماره مختص آن آورده شده است. براي هر الزام دو بخش شرح اجمالی و نحوه پیاده

ز، سازي نیاجمالی، توضیحی مختصر از ماهیت الزام بیان گردیده و در بخش نحوه پیادهشده است. در بخش شرح 

  سازي الزام توسط مدیر سامانه ارائه شده است.راهنمایی براي پیاده
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  تنظیمات:

  سطح مدیریت

  کند. هاي داده مربوط به پیکربندي دستگاه امنیتی مبادله میها و تنظیمات و جریانسطح مدیریت با سرویس

SCFI-1 :مدیریت پسورد   

  قوانینی براي اجراي رمزعبور تنظیم شود.

SCFI-1-1 : دورو عبوررمز"حصول اطمینان از تنظیم"   

  شرح اجمالی:

  .تغییر داده شود فرضورود پیش رمزعبور

  سازي:نحوه پیاده

 اجرا کنید: ورود رمزعبوررا جهت تنظیم دستور زیر 

hostname(config)#passwd <login_password>  

  باید بصورت متن ساده استفاده شود.<login_password> جهت ورود به سیستم پارامتر 

  

SCFI-1-2 : فعال عبوررمز" تنظیمحصول اطمینان از"  

  شرح اجمالی:

 کنند،دارند، هنگامی که دستور فعال را اجرا می EXECخاص و ویژه دسترسی به حالت که براي کاربرانی 

  .رمزعبور تنظیم شود

  سازي:نحوه پیاده

  اجرا کنید: فعال براي تنظیم رمزعبوردستور زیر 

hostname(config)#enable password <enable_password> level <privilege_level> 
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ر پارامتر بصورت متن ساده استفاده شود. اگباید  <enable_password> پارامترجهت ورود به حالت فعال 

<privilege_level> خواهد بود. 15ن آفرض ده باشد، مقدار پیشتنظیم نش  

SCFI-1-3: عبور کلید اصلیعبارت"تنظیم اطمینان از  حصول" 

  شرح اجمالی:

به  (1)8.3فزاري اهاي نرمموجود در فایل تنظیمات نسخه کلید مخفیبراي رمزنگاري که اصلی  کلید عبورعبارت

  شود، تعریف گردد.بالا استفاده می

  سازي:نحوه پیاده

  کنیدرا با دستور زیر تنظیم کلید اصلی عبور عبارت: 1مرحله: 

hostname (config)# key config-key password-encryption <passphrase> 

  .باشدمیکاراکتر  128 تا 8بین  <passphrase>طول 

 رمزنگاري : 2مرحلهAES موجود در  هايکلیدrunning-configuration سازي را با دستور زیر فعال

  کنید:

hostname(config)# password encryption aes   

 جهت رمزنگاري کلیدهاي موجود در را : دستور زیر 3مرحلهstartup-configuration :اجرا کنید 

hostname(config)# write memory   

 

SCFI-1-4 بازیابی رمزعبور": حصول اطمینان از غیرفعال بودن" 

  شرح اجمالی:

  غیرفعال شود. عبور)زیابی رمز( امکان باعبور بازیابی رمز

  سازي:نحوه پیاده

  اجرا کنید: "بازیابی رمزعبور"دستور زیر را جهت غیرفعال کردن 

hostname (config)# no service password-recovery 
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SCFI-1-5 مشی رمزعبورخط": حصول اطمینان از فعال بودن" 

 شرح اجمالی:

  را اجبار کنید.  شرکتعبور مشی رمزهاي امنیتی، خطتجهیزبا تنظیم الزامات رمزعبور محلی براي 

  سازي:نحوه پیاده

 باشدمی 180برابر یا کمتر از رمزعبور برحسب روز، که  اعتبارمدت جهت تنظیم را : دستور زیر 1مرحله ،

 اجرا کنید:

hostname(config)#password-policy lifetime 30  

 دستور زیر براي مشخص شدن حداقل تعداد کاراکترهایی که باید بین پسورد قدیم و جدید تغییر 2مرحله :

 کنید:باشد، اجرا  14که باید بزرگتر یا مساوي کند، 

hostname(config)#password-policy minimum-changes 14  

 باشد،  1که باید بزرگتر یا مساوي  ،رمزعبور: دستور زیر براي تعیین حداقل تعداد حروف بزرگ در 3مرحله

 اجرا کنید:

hostname(config)#password-policy minimum-uppercase 1 

 باشد،  1که باید بزرگتر یا مساوي  تعداد حروف کوچک در پسورد،حداقل : دستور زیر براي تعیین 4مرحله

 اجرا کنید:

hostname(config)#password-policy minimum-lowercase 1 

 باشد،  1اوي : دستور زیر براي تعیین حداقل تعداد حروف عددي در پسورد، که باید بزرگتر یا مس5مرحله

 اجرا کنید:

hostname(config)#password-policy minimum-numeric 1 

 که باید بزرگتر یا مساوي یک : دستور زیر جهت تعیین حداقل تعداد حروف خاص در پسورد، 6مرحله

 باشد، اجرا کنید:
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hostname(config)#password-policy minimum-special 1  

 باشد، اجرا کنید: 14مساوي که باید بزرگتر یا : دستور زیر براي تعیین حداقل طول پسورد 7مرحله 

hostname(config)#password-policy minimum-length 14 

  

SCFI-2 :مدیریت دستگاه 

  نام دستگاه تجهیز امنیتی را تنظیم کنید.

SCFI-2-1 :نام دامنه" حصول اطمینان از تنظیم"   

  شرح اجمالی:

  .تنظیم گردد نام دامنه هاي امنیتیتجهیزبراي 

 سازي:نحوه پیاده

 نام دامنه شرکت یا سازمان1مرحله : <enterprise_domain>  ید. ورآبدست را  

 دستور زیر را اجرا کنید: : جهت تنظیم نام دامنه2مرحله 

hostname(config)#domain-name <enterprise_domain>   

  

SCFI-2-2 : نام دامنه"حصول اطمینان از تنظیم" 

  شرح اجمالی:

 تغییر داده شود. فرض دستگاهپیش نام میزبان

  سازي:نحوه پیاده

 جهت تعیین  را اصول نامگذاري شرکت یا سازمان :1مرحله<name_of_device> .بدست آورید 

 اجرا کنید: دستگاه نام میزبان: دستور زیر جهت تنظیم 2مرحله 

hostname(config)#hostname <name_of_device>   
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SCFI-2-3 :موفقیتعدم" حصول اطمینان از فعال بودن"	 	

 شرح اجمالی:

  .گردد فعال دستگاه امنیتی جهت دستیابی به دسترسی بالادیگر بین یک دستگاه امنیتی و  موفقیتعدم

 سازي:نحوه پیاده

اجرا  executionدنبال کنید. دستورات باید در محیط  active/standby failoverمراحل زیر را جهت فعال کردن 

  شوند.

 4موفقیتعدملینک  فیزیکی واسط ،دستگاه: براي هر 1مرحله )<failover_interface_physical>(  را

 )<failover_interface_ip>( IPیک آدرس  ،)<failover_interface_name>( مشخص کرده و یک نام

 دستگاه دیگرهر   IPدرسآ. دهیدن اختصاص آبه  )<failover_interface_mask>( ماسک زیرشبکه و

 .کنیدرا مشخص باشد می )<peer_failover_ip>(که به عنوان 

 لینک حالت فیزیکی  واسطبراي هر دستگاه، : 2مرحله)<state_interface_physical> ( را مشخص کرده

ماسک زیرشبکه و ) <state_interface_IP>( IP، ادرس )<state_interface_name>( و نام

)<state_interface_mask>(  آدرس .دهیدن اختصاص آبهIP   هر دستگاه دیگر که به عنوان

)<peer_state_ip>باشد را مشخص کنید.) می 

 بر روي دستگاهی که بعنوان   :3مرحلهActive  ن را تا آ کنیداجرا دستور زیر را  شده استرنظر گرفته د

 اولیه تنظیم کنید: nodeبعنوان 

hostname(config)#failover lan unit primary 

 تگاه : بر روي دس4مرحلهStandby ن بعنوان جهت تعیین آnode دستور زیر را اجرا کنید: ثانویه 

hostname(config)#failover lan unit secondary 

 دستورات زیر را اجرا کنید: امنیتی هايو دستگاه: بر روي هر د5مرحله 

hostname(config)# failover lan interface <failover_interface_name> 

<failover_interface_physical>  

                                                
4 Failover Link Physical Interface 
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hostname(config)#failover interface ip <failover_interface_name> 

<failover_interface_ip> <failover_interface_mask> standby <peer_failover_ip> 

hostname(config)#interface <failover_interface_physical> 

hostname(config-if) #no shutdown 

hostname(config)#failover link <state_interface_name> <state_interface_physical> 

hostname(config)#failover interface ip <state_interface_name> <state_interface_ip> 

<state_interface_mask> standby <peer_state_ip> 

hostname(config)#interface <state_interface_physical> 

hostname(config-if) #no shutdown 

hostname(config)# failover 

hostname(config)# write memory  

   

  

SCFI-2-4 : استفاده لاهاي بواسط بودنحصول اطمینان از غیرفعال  

  شرح اجمالی:

  .غیرفعال گردند هاي بلا استفادهواسط

  سازي:نحوه پیاده

 نام فیزیکی : 1مرحله)<interface_physical_name> (اند را اي که غیرفعال نشدههاي بلا استفادهواسط

 مشخص کنید.

 هاي مشخص شده دستور زیر را اجرا کنیدواسط: براي هر یک از 2مرحله: 

Hostname(config)#interface <interface_physical_name> 

Hostname(config-if)#shutdown 
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SCFI-3 :صویرامنیت ت  

 جامعیت و صحت تصویر بررسی شود.

SCFI-3-1 :جامعیت تصویر" حصول اطمینان از صحیح بودن"  

 شرح اجمالی:

  .بررسی شود افزار بارگذاري شده، درستی نرمدادن سیستم ءپیش از ارتقا

  سازي:نحوه پیاده

 جدید تصوري: محل 1مرحله )<new_image_location>5) در دستگاه امنیتی و مقدار کنترلی MD5  را

 آورید.بدست  Cisco.comاز وب سایت 

 جدید با مقداري که در وب سایت  تصویرمقدار کنترلی  یکی بودندستور زیر را جهت بررسی : 2مرحله

Cisco.com  کنید:درج شده، اجرا 

hostname# verify <new_image_location> <md5_checksum> 

  

 اگر عبارت 3مرحله :"Verified" ،تصویر جدید معتبر  در پایان خروجی دستور بالا نمایش داده شد

 باشد.نمایش داده شود تصویر معتبر نمی "Error Verifying%"د. در صورتی که پیام باشمی

 

SCFI-3-2 :صحت تصویر" حصول اطمینان از صحیح بودن"  

 شرح اجمالی:

  .باشدمی از منبع مورد اطمینان ییتصویر اجرا شودمشخص  امضا شده، تادیجیتالی تصاویر بررسی 

  سازي:نحوه پیاده

 تصحیح گردد. افزارافزار و نرما بر روي سخت: خطاه1مرحله 

 اجرا کنید: اجرا شده بر روي دستگاه امنیتی تصویر: دستور زیر جهت بررسی صحت 2مرحله 

                                                
5 Checksum 
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hostname# show software authenticity running | in CiscoSystems$ 

 افزار.کننده نرمگیري در موررد سرورهاي توزیعافزار و سختسازي تحویل امن سختپیاده: 3مرحله 

4-SCFI ،6و حسابرسی مجوزدهی:  احراز هویت  

)، الزامات امنیتی مربوط به کنترل دسترسی، عمدتأ در راستایی و حسابرسی مجوزدهیاحراز هویت، ( AAAطرح 

ها بر روي سیستم، را ها و دنبال کردن رفتار آنهاي احرازهویت کاربر، کنترل مجوزهاي آنفراهم کردن مکانیزم

ي رگینماید و سپس یک روش پشتیبانیک روش اولیه براي احرازهویت کاربر فراهم می AAAکند. سازي میپیاده

 سازد.مشخص می

SCFI-4-1 : قوانینAAA محلی 

  داده محلی کاربران تنظیم کنید.را براي پایگاه AAAالزامات 

SCFI-4-1-1 : حصول اطمینان از تنظیم حداکثر تعداد احراز هویت محلیAAA 3کمتر یا مساوي  به  

 شرح اجمالی:

 .محدود گردد پسورد اشتباه وارد کندتواند قبل از قفل شدن، ر تعداد دفعاتی که کاربر محلی میحداکث

  سازي:نحوه پیاده

  :مرتبه و کمتر اجرا کنید3دستور زیر را جهت تنظیم حداکثر تعداد دفعات ورود ناموفق متوالی محلی به 

hostname(config)#aaa local authentication attempts max-fail 3 

  

SCFI-4-1-2 :پسورد محلیو  حصول اطمینان از تنظیم نام کاربري  

 شرح اجمالی:

 تنظیم شود. یک نام کاربري و پسورد محلی

  سازي:نحوه پیاده

                                                
6 Authentication, Authorization, Accounting(AAA) 
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  :دستور زیر را براي تنظیم یک نام کاربري و پسورد محلی اجرا کنید

hostname(config)#username <local_username> password <local_password> privilege 
<level> 

 خواهد بود. 2انتخاب می شود. در صورتی که تنظیم نشود مقدار پیش فرض  15تا  0بین  privilegeمقدار 

SCFI-4-1-3 :فرض شناخته شدههاي پیشان از وجود نداشتن اکانتحصول اطمین  

 شرح اجمالی:

  اند، حذف گردند.که پیکربندي شده فرض شناخته شدههاي پیشاکانت

  سازي:نحوه پیاده

 ي سازمان خصوصی شده تی: اکانت مدیری1مرحله<customized_admin_account> و پسورد 

<admin_password> .بدست آورده شود 

 جهت ایجاد اکانت مدیریتی ویژه همراه با سطح دسترسی متناسبرا : دستور زیر 2مرحله 

<privilege_level> :اجرا کنید 

hostname(config)#username <customized_admin_account> password <admin_password> 

privilege <privilege_level>    

 اجرا کنید:فرض شناخته شده حین بازرسیهاي پیشرا جهت حذف اکانت : دستور زیر3مرحله ، 

hostname(config)# no username <known_default_account> 

  

SCFI-4-2 : سرورهايAAA دورراه  

  دور تنظیم کنید.را براي احرازهویت راه AAAسرورهاي 

SCFI-4-2-1 : حصول اطمینان از تنظیم صحیح"TACACS+/RADIUS"  

 شرح اجمالی:

  کند، مشخص گردد.استفاده می RADIUSیا  +TACACSاز پروتکل هر سرور که و  AAAگروه سرور 
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  سازي:نحوه پیاده

 پروتکل استاندارد سازمان1مرحله : )protocol_name( هویتاي احراز) برTACACS+/RADIUS( 

 بدست آورده شود.

 براي تنظیم پروتکل مورد نیاز گروه سرور را : دستور زیر 2مرحلهAAA :اجرا کنید 

hostname(config)#aaa-server <server-group_name> protocol <protocol_name>   

 براي تنظیم سرور  را : دستور زیر3مرحلهAAA :اجرا کنید 

hostname(config)#aaa-server <server-group_name> (<interface_name>) host 

<aaaserver_ip> <shared_key> 

Server-group_nameنماید.را مشخص می 2ور تنظیم شده در مرحلهر: گروه س  

Interface_name :اي که به سرور واسط شبکهAAA دسترسی دارد.  

aaa-server_ip ادرس :IP سرور AAA نماید.را مشخص می  

shared_key کلید عمومی :TACACS+  یاRADIUS نماید.را مشخص می 

SCFI-4-3 احراز هویت :AAA  

  تعریف شوند. AAAقوانین احرازهویت 

SCFI-4-3-1 : حصول اطمینان از تنظیم صحیح"aaa authentication enable console"  

 شرح اجمالی:

 را دارند،" enable"بوسیله دستور  )Enable )privileged EXEC modeکاربرانی که قصد دسترسی به حالت 

  احرازهویت شوند.

  سازي:نحوه پیاده

بعنوان روش  TACACS+ server-group ازکه  "عالدسترسی ف" را براي aaaاحرازهویت با استفاده از دستور زیر 

 پیکربندي کنید: ،کنداستفاده می داده محلی بعنوان روش پشتیبانو پایگاهاحرازهویت اولیه 

hostname(config)# aaa authentication enable console <server-group_name> local 
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SCFI-4-3-2 : حصول اطمینان از تنظیم صحیح"aaa authentication http console"  

 شرح اجمالی:

  را احرازهویت کنید. دارنددسترسی به دستگاه امنیتی  HTTPتحت پروتکل که  ASDMکاربران 

  سازي:نحوه پیاده

بعنوان روش اولیه  TACACS+ server-groupکه از  "HTTP"را براي  aaaبا استفاده از دستور زیر احرازهویت 

 کند، پیکربندي کنید:داده محلی بعنوان روش پشتیبان استفاده میاحرازهویت و پایگاه

hostname(config)#aaa authentication http console <server-group_name> local 

 

SCFI-4-3-3 : حصول اطمینان از تنظیم صحیح"aaa authentication secure-http-client"  

 :یشرح اجمال

  .فراهم گردد ، براي محافظت از نام کاربري و پسورد ارسال شده بصورت متن سادهSSL یک روش امن،

  سازي:نحوه پیاده

  ، اجرا کنید:HTTPایمن براي پروتکل  aaaهویت احرازتنظیم دستور زیر را براي 

hostname(config)#aaa authentication secure-http-client   

  

SCFI-4-3-4 : حصول اطمینان از تنظیم صحیح"aaa authentication serial console"  

 :یشرح اجمال

  ، احرازهویت گردند.دارنددسترسی  serial consoleکاربرانی که به دستگاه امنیتی بوسیله پورت 

  سازي:نحوه پیاده
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بعنوان روش اولیه  TACACS+ server-groupکه از  "serial"را براي  aaaبا استفاده از دستور زیر احرازهویت 

 کند، پیکربندي کنید:داده محلی بعنوان روش پشتیبان استفاده میاحرازهویت و پایگاه

hostname(config)#aaa authentication serial console <server-group_name> local 

  

SCFI-4-3-5 : حصول اطمینان از تنظیم صحیح"aaa authentication ssh console"  

 :یشرح اجمال

 ، احرازهویت گردند.دارنددسترسی  sshبا استفاده از  امنیتی کاربرانی که به دستگاه

  سازي:نحوه پیاده

بعنوان روش اولیه  TACACS+ server-groupکه از  "ssh"را براي  aaaبا استفاده از دستور زیر احرازهویت 

 کند، پیکربندي کنید:داده محلی بعنوان روش پشتیبان استفاده میاحرازهویت و پایگاه

hostname(config)#aaa authentication ssh console <server-group_name> local 

  

SCFI-4-3-6 : حصول اطمینان از تنظیم صحیح"aaa authentication telnet console"  

 :یشرح اجمال

  احرازهویت گردند. ،دارنددسترسی  telnetبا استفاده از به دستگاه امنیتی کاربرانی که 

  سازي:نحوه پیاده

بعنوان روش اولیه  TACACS+ server-groupکه از  "telnet"را براي  aaaبا استفاده از دستور زیر احرازهویت 

 کند، پیکربندي کنید:داده محلی بعنوان روش پشتیبان استفاده میاحرازهویت و پایگاه

hostname(config)#aaa authentication telnet console <server-group_name> local 

  

SCFI-4-4 :مجوزدهی AAA  

  تعریف شوند. AAAقوانین مجوزدهی 
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SCFI-4-4-1 : حصول اطمینان از تنظیم صحیح"aaa command authorization"  

 :یشرح اجمال

  ، تعریف شود.دنشویا کاربر وارد می براي دستوراتی که توسط مدیر مجوزدهیمنبع 

  سازي:نحوه پیاده

راه دور بعنوان منبع  )TACACS+/RADIUS )server_group_name هايدستور زیر را جهت تعیین سرور

 ،دور در دسترس نباشدذخیره در صورتی که سرور راه) را بعنوان روش LOCAL( داده محلیپایگاهمجوزدهی و 

  د:اجرا کنی

hostname(config)# aaa authorization command <server-group_name> local   

ترسی ستوجه به داي را دارد و هر نام کاربري با ، هر سطح دسترسی دستورات تنظیم شدهاین بدین معنی است که

  تواند از دستورات استفاده کند.دور تعریف شده، میو دستوراتی که در سرور راه

SCFI-4-4-2 : حصول اطمینان از تنظیم صحیح"aaa authorization exec"  

 :یشرح اجمال

  ، محدود شود.privileged EXECدسترسی به حالت 

  سازي:نحوه پیاده

  کنید:اجرا  exec	authorization	AAAدستور زیر را جهت فعال کردن 

hostname(config)# aaa authorization exec authentication-server   

 

SCFI-4-5 حسابرسی :AAA  

  تعریف شوند. AAAقوانین حسابرسی 

SCFI-4-5-1 : حصول اطمینان از تنظیم صحیح"aaa command accounting"  

 :یشرح اجمال
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سطح دسترسی  یکبوسیله مشخص کردن هر دستور یا دستورات  را فعال کردن حسابرسی دسترسی مدیر

حسابرسی ارسال  یا سرورهاي و به سرور وارد شده کاربر ضبط شده /بوسیله مدیر شده یا بالاتر که مشخص

.گردد  

  سازي:نحوه پیاده

اجرا  AAAدستور زیر را جهت ضبط تمامی دستورات وارد شده در تمام سطوح دسترسی و ارسال انها به سرور 

  کنید:

hostname(config)# aaa accounting command <server-group_name>  

  

SCFI-4-5-2 : حصول اطمینان از تنظیم صحیح"aaa accounting for SSH"  

 :یشرح اجمال

 فعال گردد. SSH حسابرسی دسترسی مدیر بوسیله مشخص کردن شروع و پایان یک جلسه

  سازي:نحوه پیاده

  کنید:اجرا  AAAن به سرور آو ارسال  SSHدستور زیر را جهت ضبط شروع و پایان یک جلسه 

hostname(config)# aaa accounting ssh console <server-group_name> 

  

SCFI-4-5-3 : حصول اطمینان از تنظیم صحیح"aaa accounting for Serial console"  

 :یشرح اجمال

 فعال گردد. Serial console بوسیله مشخص کردن شروع و پایان یک جلسهحسابرسی دسترسی مدیر 

 سازي:نحوه پیاده

  کنیداجرا  AAAو ارسال ان به سرور  serial consoleدستور زیر را جهت ضبط شروع و پایان یک جلسه 

hostname(config)# aaa accounting serial console <server-group_name> 
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SCFI-4-5-4 : حصول اطمینان از تنظیم صحیح"aaa accounting for EXEC mode"  

 :یشرح اجمال

 فعال گردد. EXECحسابرسی دسترسی مدیر بوسیله مشخص کردن شروع و پایان یک جلسه 

 سازي:نحوه پیاده

 کنید:اجرا  AAAو ارسال ان به سرور  mode	execدستور زیر را جهت ضبط شروع و پایان یک جلسه 

hostname(config)# aaa accounting enable console <server-group_name> 

 

SCFI-5قوانین بنر  :  

 کنند.حقوق قانونی را به کاربران مکاتبه می، 7قوانین کلاس بنر

SCFI-5-1 :از تنظیم  حصول اطمینان"ASDM banner"  

 :یشرح اجمال

 تنظیم شود. ASDMپیام بنر براي دسترسی 

 سازي:پیادهنحوه 

  :کنیداجرا  باشد،خط متن بنر یک  <line_of_message> در جایی که ASDMدستور زیر را جهت تنظیم بنر 

hostname(config)#banner asdm <line_of_message> 

 کنید.در صورتیکه متن بنر شامل چندین خط باشد دستور بالا را براي هر خط اجرا 

SCFI-5-2 :از تنظیم  حصول اطمینان"EXEC banner"  

 :یشرح اجمال

                                                
7 Banner 
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 تنظیم شود. privileged EXEC حالتپیام بنر براي دسترسی به 

 سازي:نحوه پیاده

  یک خط متن بنر باشد، اجرا کنید: <line_of_message>در جایی که  EXECدستور زیر را جهت تنظیم بنر 

hostname(config)#banner exec <line_of_message> 

 .کنیددر صورتیکه متن بنر شامل چندین خط باشد دستور بالا را براي هر خط اجرا 

SCFI-5-3 :از تنظیم  حصول اطمینان"LOGIN banner"  

 :یشرح اجمال

  تنظیم شود.Command Line Interface (CLI)  براي دسترسی به محیط LOGINبنر 

 سازي:نحوه پیاده

  یک خط متن بنر باشد، اجرا کنید: <line_of_message>در جایی که  LOGINدستور زیر را جهت تنظیم بنر 

hostname(config)#banner login <line_of_message> 

 .کنیددر صورتیکه متن بنر شامل چندین خط باشد دستور بالا را براي هر خط اجرا 

SCFI-5-4 :از تنظیم  حصول اطمینان"MOTD banner"  

 :یشرح اجمال

 تنظیم شود. CLI) براي اولین دسترسی به محیط MOTD( بنر پیام روز

 سازي:نحوه پیاده

  یک خط متن بنر باشد، اجرا کنید: <line_of_message>در جایی که  MOTDدستور زیر را جهت تنظیم بنر 

hostname(config)#banner motd <line_of_message> 

 .کنیددر صورتیکه متن بنر شامل چندین خط باشد دستور بالا را براي هر خط اجرا 

SCFI-6  : قوانینSSH  

  را تعریف کنید. SSHالزامات 
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SCFI-6-1 :از تنظیم  حصول اطمینان"SSH source restriction" درس آ هبIP مجاز  

 :یشرح اجمال

 مشخص گردد.، SSHکاربران مجاز جهت اتصال به دستگاه امنیتی بوسیله IP هاي آدرس

 :سازيیادهنحوه پ

  اجرا کنید: SSHجهت فعال کردن محدودیت منبع دسترسی به  را دستور زیر

hostname(config)#ssh <source_ip> <source_netmask> <interface_name>   

  

SCFI-6-2 :از فعال بودن  حصول اطمینان"SSH version 2" 

 :یشرح اجمال

  تنظیم شود. 2به  SSH نسخه

 :سازيیادهنحوه پ

 اجرا کنید: SSH  2جهت فعال کردن نسخه  را دستور زیر

hostname(config)# ssh version 2   

  

SCFI-6-3 : بزرگتر یا مساوي بودن از حصول اطمینان"RSA key pair"  بیت 2048از  

 :یشرح اجمال

  ایجاد شود. ،بیت 2048با طول حداقل  SSHاستفاده شده بوسیله پروتکل  RSA key pairیک 

 :سازيیادهنحوه پ

 اندازه استاندارد 1مرحله :RSA key  بدست آورده شود. ،بیت 2048سازمان بزرگتر یا مساوي 

 روال حسابرسی یک : در صورتیکه 2مرحلهkey pairs	 ن آرا نشان داد، دستور زیر را جهت پاك کردن

 کنید:اجرا 
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hostname(config)#crypto key zeroize rsa  

 جهت ایجاد را : دستور زیر 3مرحلهRSA key pair اجرا کنید:صحیح ،  

hostname(config)# crypto key generate rsa modulus<enterprise_RSA_key_size> 

 جهت ذخیره را دستور زیر : 4مرحلهRSA keys اجرا کنید:در حافظه ماندگار ، 

hostname(config)# write memory 

  

SCFI-6-4 : فعال بودن تنظیم از حصول اطمینان"SCP protocol" براي ارسال فایل 

 :یشرح اجمال

  فعال گردد. 8پروتکل کپی ایمن

 :سازيیادهنحوه پ

  ، اجرا کنید:جهت فعال کردن کپی ایمنرا دستور زیر 

hostname(config)# ssh scopy enable   

  

SCFI-6-5 : از غیرفعال بودن حصول اطمینان"Telnet"  

 :یشرح اجمال

  ر حالتی که ازقبل تنظیم شده باشد، غیرفعال گردد.د ،جهت دسترسی به دستگاه امنیتی telnetدسترسی 

 :سازيیادهنحوه پ

 جهت غیرفعال کردن دسترسی را : دستور زیر 1مرحلهtelnet:اجرا کنید ، 

hostname(config)#no telnet 0.0.0.0 0.0.0.0 <interface_name>   

 جهت پاك کردن تنظیمات را : دستور زیر 2مرحلهtelnet timeout:اجرا کنید ،  

                                                
8 Secure Copy protocol 
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hostname(config)#no telnet timeout <configured_timeout>   

  

SCFI-7 قوانین  :HTTP  

 را تعریف کنید. HTTPالزامات 

SCFI-7-1 :از تنظیم  حصول اطمینان"HTTP source restriction" درس آ هبIP مجاز  

 :یشرح اجمال

 مشخص گردد.، HTTPکاربران مجاز جهت اتصال به دستگاه امنیتی بوسیله IP هاي آدرس

 :سازيیادهنحوه پ

  اجرا کنید: HTTPدستور زیر را جهت فعال کردن محدودیت منبع دسترسی به 

hostname(config)#http <source_ip> <source_netmask> <interface_name>   

 

SCFI-7-2 : از تنظیم حصول اطمینان"TLS 1.0"  دسترسی برايHTTPS 

 :یشرح اجمال

 فعال گردد. TLS 1.0به سرور  SSL نسخه

 :سازيیادهنحوه پ

  کنید:اجرا  AES256دستور زیر را جهت فعال کردن الگوریتم  x.8براي ورژن 

hostname(config)# ssl encryption aes256-sha1 

  کنید:اجرا  AES256دستور زیر را جهت فعال کردن الگوریتم  x.9براي ورژن 

hostname(config)# ssl cipher tlsv1 custom AES256-SHA 
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SCFI-7-3 : از تنظیم حصول اطمینان"SSL AES 256 encryption"  براي دسترسیHTTPS 

 :یشرح اجمال

 تنظیم شود. AES256به  SSLالگوریتم رمزنگاري 

 :سازيیادهنحوه پ

  کنید:اجرا  AES256دستور زیر را جهت فعال کردن الگوریتم  x.8براي ورژن 

hostname(config)# ssl encryption aes256-sha1 

  کنید:اجرا  AES256دستور زیر را جهت فعال کردن الگوریتم  x.9براي ورژن 

hostname(config)# ssl cipher tlsv1 custom AES256-SHA 

  

SCFI-8  :Session timeout  

  را تنظیم کنید. idleمقادیر زمان اتمام 

SCFI-8-1 :ز تنظیم حصول اطمینان ا"console session timeout"  دقیقه 5به کمتر یا مساوي  

 :یشرح اجمال

  دهد، تنظیم شود. آن را پایانقبل از اینکه دستگاه امنیتی  console session را براي idleاتمام  زمان

 :سازيیادهنحوه پ 

  ، اجرا کنید:دقیقه 5به مقدار مساوي یا کمتر از  console timeoutجهت تنظیم را دستور زیر 

hostname(config)# console timeout 5 

  

SCFI-8-2 : از تنظیم حصول اطمینان"SSH session timeout"  دقیقه 5به کمتر یا مساوي  

 :یشرح اجمال

  قبل از اینکه دستگاه امنیتی آن را پایان دهد، تنظیم شود. SSH sessionرا براي  idleزمان اتمام 
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 :سازيیادهنحوه پ

  دقیقه، اجرا کنید: 5به مقدار مساوي یا کمتر از  SSH timeoutدستور زیر را جهت تنظیم 

hostname(config)# ssh timeout 5   

  

SCFI-8-3 : از تنظیم حصول اطمینان"HTTP session timeout"  دقیقه 5به کمتر یا مساوي  

  :یشرح اجمال

  قبل از اینکه دستگاه امنیتی آن را پایان دهد، تنظیم شود. HTTP sessionرا براي  idleزمان اتمام 

 :سازيیادهنحوه پ

  دقیقه، اجرا کنید: 5به مقدار مساوي یا کمتر از  HTTP timeoutدستور زیر را جهت تنظیم 

hostname(config)# http server session-timeout 5 

  

SCFI-9قوانین ساعت  : 

  زمان دستگاه تنظیم شود.

SCFI-9-1 قوانین :NTP  

  ) تعریف شوند.NTP )Network Time Protocolالزامات 

SCFI-9-1-1 : حصول اطمینان از فعال بودن"NTP authentication" 

  :یشرح اجمال

  ، فعال گردد.از منابع تصدیق شدهفقط جهت دریافت اطلاعات زمانی   NTPاحرازهویت

 :سازيیادهنحوه پ

  ، اجرا کنید:NTP authenticationجهت فعال کردن  را دستور زیر

hostname(config)#ntp authenticate   
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SCFI-9-1-2 : صحیح تنظیم حصول اطمینان از"NTP authentication key" 

  :یشرح اجمال

  شود، تنظیم شود.استفاده می NTP هايسروري که براي احرازهویت کلید

 :سازيیادهنحوه پ

 جهت تنظیم را : دستور زیر 1مرحلهauthentication key ID<key_id>:اجرا کنید ، 

hostname(config)# ntp trusted-key <key_id>   

 جهت تنظیم  را : دستور زیر2مرحلهauthentication key <authentication_key>:اجرا کنید ،  

hostname(config)# ntp authentication-key <key_id> md5 <authentication_key>   

  

SCFI-9-1-3 : حصول اطمینان از وجود"trusted NTP server" 

  :یشرح اجمال

  سرور تنظیم شود. NTPیک  ،اطلاعات زمانی هویت فعال شده باشد، جهت دریافتبراي زمانیکه احراز

 :سازيیادهنحوه پ

 بدست اوردن : 1مرحلهauthentication key ID <key_id> ادرس  وIP  سرورNTP <ip_address>  و

  NTPاستفاده شده توسط دستگاه جهت ارتباط با سرور  <interface_name>رابط

 جهت تنظیم را : دستور زیر 2مرحلهNTP اجرا کنید:9شدهصدیق سرور ت ، 

hostname(config)# ntp server <ip_address> key <key_id> source <interface_name>   

  

                                                
9 Trusted 
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SCFI-9-2 حصول اطمینان از تنظیم صحیح :"local timezone" 

  :یشرح اجمال

کنند، میآن را مشاهده براي کسانی که  ASAاطلاعات منطقه زمانی محلی جهت نمایش زمان متناسب توسط 

  تنظیم گردد.

 :سازيیادهنحوه پ

 استاندارد نام منطقه زمانی(1مرحله :enterprise_zone_name)استفاده شده توسط سازمان (GMT, 

UTC, EDT, PST(، .بدست آورده شود  

 اجرا کنید:جهت تنظیم مقادیر مورد نیازرا : دستور زیر 2مرحله ، 

hostname(config)# clock timezone <enterprise_zone_name> <local_offset>   

  

SCFI-10 ثبت وقایع: قوانین  

ها و رویدادهاي سیستمی را فراهم  دهد که ضبط فعالیتهایی را انجام میقوانین کلاس ثبت وقایع، کنترل

 سازد.می

SCFI-10-1 : وقایعاطمینان از فعال بودن ثبت حصول 

  شرح اجمالی:

  گردد.فعال  دستگاه وقایعثبت 

  سازي:نحوه پیاده

 اجرا کنید: وقایعسازي ثبت براي فعال را دستور زیر

hostname(config)#logging enable 
  

SCFI-10-2فعال بودن نمایش لاگ بر روي کنسول: حصول اطمینان از غیر  

  شرح اجمالی:
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  syslog serverها به سمت لاگموجب ایجاد اختلال در ارسال  ،serial consoleها به فرستادن لاگ ،فعال بودن 

  باشد.زیرا سرعت تولید لاگ پیرو سرعت کنسول سریال می شودمی bufferو 

 سازي:نحوه پیاده

  سازي ثبت رخدادها در کنسول، اجرا کنید:دستور زیر را براي غیرفعال

hostname(config)#no logging console 
  

SCFI-10-3 : ها بر روي مانیتورنمایش لاگمینان از غیرفعال بودن اطحصول  

  شرح اجمالی:

logging to monitor  گردد.غیرفعال 

  سازي:نحوه پیاده

  سازي مانیتور کردن رخدادها، اجرا کنید:را براي غیرفعالدستور زیر 

hostname(config)#no logging monitor 
  

SCFI-10-4 : اطمینان از پیکربندي صحیح حصولsyslog host 

  شرح اجمالی:

 وصل شود.  ASAد بهکه بتوان NMSیا  SNMPیا مدیریت   SNMPتنظیم گیرنده اطلاع 

  سازي:نحوه پیاده

  ، اجرا کنید:Syslogبراي پیکربندي سرور  را دستور زیر

hostname(config)# logging host <interface_name> <host_ip_address> 
  

SCFI-10-5 بر اساس وقایع ثبتاز اطمینان : حصولID دستگاه   

  شرح اجمالی:
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  دستگاه قرار گرفته شده باشد.  IDدههاي تولید شدر لاگ

  سازي:نحوه پیاده

 نام دستگاه، اجرا کنید:بر اساس  وقایعفعال کردن ثبت دستور زیر را براي 

hostname(config)#logging device-id hostname 
  از دستور زیر استفاده نمایید. multi-contextهاي امنیتی دستگاهدر 

hostname(config)#logging device-id context-name 
  

SCFI-10-6 : 5 مساوي یا بالاتر ازبه  وقایعسطح حساسیت تاریخچه ثبت تنظیم از حصول اطمینان  

  شرح اجمالی:

  فرستاده شود.  SNMP Serverاي به سمت  Syslogهاي مشخص شود که چه پیام

  سازي:پیادهنحوه 

  ، اجرا کنید:5را براي ثبت رخدادهاي سطح دستور زیر 

hostname(config)# logging history 5 
 

SCFI-10-7: همراه با  وقایعثبت  فعال بودنطمینان از حصول اTimestamp   

  شرح اجمالی:

  ، اجازه داده شود.براي تولید و ثبت لاگ  timestampبه

  سازي:نحوه پیاده

  براي ثبت رخدادها، اجرا کنید: TimeStampبراي فعال کردن را دستور زیر 

hostname(config)#logging timestamp 
 

SCFI-10-8 :حصول اطمینان از تنظیم امکان Syslog Logging 23 به   

  شرح اجمالی:
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براي رخدادهایی که از سمت تجهیزات امنیتی ارسال   Syslog Server ) بر رويlocationامکان (تنظیم 

  گردد.می

  سازي:نحوه پیاده

  ، اجرا کنید:23برابر  Facility مقدار ثبت رخدادها با را برايدستور زیر 

hostname(config)# logging facility 23 
  

SCFI-10-9 : 512مساوي یا بزرگتر از  وقایع به بتتنظیم اندازه بافر ثاطمینان از حصول Kb  

  شرح اجمالی:

  .شودتوسط مدیر شبکه چک  شود به طوریکهبر روي آن رخدادها ذخیره می مشخص کردن سایز محلی بافر که

  سازي:نحوه پیاده

 ، اجرا کنید:524288 اندازه بافر ثبت رخدادها بر روي  را براي تنظیم دستور زیر

hostname(config)# logging buffer-size 524288   
  

SCFI-10-10:  مساوي یا به در بافر  شدهذخیره  سطح حساسیت رخدادهاي از تنظیماطمینان حصول

   3بزرگتر از 

  شرح اجمالی:

به صورت موقت بر روي بافر محلی دخیره شود تا توسط مدیر شبکه   Syslogمشخص میکند که چه پیام هاي 

  چک شود.

  سازي:نحوه پیاده

 ، اجرا کنید:3شود بر روي سطح حساسیت رخدادهایی که در بافر ذخیره میرا براي تنظیم دستور زیر 

hostname(config)# logging buffered 3 
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SCFI-10-11:  سطح حساسیت  تنظیماطمینان از حصولLogging Trap 5یا بزرگتر از  به مساوي  

 شرح اجمالی:

  ارسال شود.  syslogبه سمت سرور  Syslogهاي کند که چه پیاممشخص می

  سازي:نحوه پیاده

 باشد، اجرا کنید: 5برابر با  logging trap براي بررسی اینکهرا دستور زیر 

hostname(config)# logging trap 5 
  

SCFI-10-12:  براي وقایعبودن ارسال ایمیل ثبت  تنظیماطمینان از حصول Critical تا Emergency 

 اجمالی:شرح 

 .ثبت شد براي گیرنده مشخصی ایمیل ارسال شود Emergencyتا   Critical اگر رخدادي با سطح حساسیت

  سازي:نحوه پیاده

  کنید:به بالا از دستور زیر استفاده   Criticalبراي فعال کردن ایمیل ثبت رخدادها از سطح حساسیت  -1

hostname(config)#logging mail critical 
 

  حساب کاربري ایمیل براي فایروال که توسط مدیر سرور ایمیل ساخته شده است.تعریف  -2

hostname(config)#logging from-address <firewall_email_account> 
 

تا در صورت ثبت رخداد توسط فایروال به حساب  کنیدتوسط دستور زیر ایمیل مدیر فایروال را وارد  -3

 شود.کاربري مدیر فایروال ایمیل ارسال 

hostname(config)#logging recipient-address <firewall_admin_email> 
  

  را پیکربندي کنید:سرور میل IPبا دستور زیر   -4

hostname(config)#smtp-server <mail_server_ip> 
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SCFI-11:  قوانینSNMP  

  کنند.می، مدیریت و ایمن شبکه و مانیتورینگ دستگاه را اجرا SNMPقوانین کلاس 

SCFI-11-1:  تنظیماطمینان از حصول "SNMP-Server Group "به "v3 priv"   

 شرح اجمالی:

  ، تنظیم شود.هویت و حریم خصوصیاحرازبا   SNMP V3گروه

  سازي:نحوه پیاده

 ، اجرا کنید:SNMP v3براي پیکربندي گروه را دستور زیر 

hostname(config)# snmp-server group <group_name>  v3 priv 
  

SCFI-11-2:  تنظیماز اطمینان حصول "snmp-server user"  به"v3 auth SHA" 

 شرح اجمالی:

  تنظیم شود. AES-256رمزنگاري و  SHAهمراه با احراز هویت  SNMP v3 کاربر

 سازي:نحوه پیاده

  دستور زیر را اجرا کنید:

hostname(config)#snmp-server user <snmp_username>  <group-name> v3 auth SHA 
<authentication_password> priv AES 256 <encryption_password> 

  

SCFI-11-3: تنظیم حصول اطمیان از"snmp-server host"  به"version 3"  

 شرح اجمالی:

  وصل شود.  ASAکه بتواند به NMS یا   SNMPیا مدیریت  SNMPگیرنده اخطار  تنظیم

  سازي:نحوه پیاده
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 ، اجرا کنید:SNMP v3دستور زیر براي پیکربندي هاست 

hostname(config)# snmp-server host <interface_name> <host_ip_address> version 3 
<snmp_user>   

  

SCFI-11-4:  اطمینان از فعال بودن حصولSNMP Traps 

 شرح اجمالی:

SNMP Traps ارسال به  برايNMS.فعال شوند ، 

 سازي:پیادهنحوه 

 ، اجرا کنید:SNMP Trapبراي فعال سازي  را زیر اتدستور

hostname(config)# snmp-server enable traps snmp authentication 
hostname(config)# snmp-server enable traps snmp coldstart 
hostname(config)# snmp-server enable traps snmp linkdown 
hostname(config)# snmp-server enable traps snmp linkup 

  

SCFI-11-5:  فرض براي  پیش رشته تنظیم نبودناطمینان از حصول"SNMP community string"   

 شرح اجمالی:

  متفاوت باشد.  Community Stringفرض با پیش  Stringحتما 

  سازي:نحوه پیاده

 ، اجرا کنید:SNMP Community Stringبراي پیکربندي  را دستور زیر

hostname(config)#snmp-server community <snmp_community_string> 

  (کنترلی) ح دسترسیسط

عملیات  طور کلیهاي جدول مسیریابی، ترافیک هدایت شده سمت دستگاه امنیتی و بهروزرسانیسطح کنترلی، به

نیز در این حوزه قرار  IGMP ،ARP ،ICMPهاي کنترل شبکه مانند، دهد. پروتکلپویاي فایروال را پوشش می

  گیرند.می
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SCFI-1: مسیریابیهاي احرازهویت پروتکل  

  هاي مسیریابی  تعریف گردد.پروتکلالزام امنیتی 

SCFI-1-1:  هویت پروتکل اطمینان از فعال بودن احرازحصولRIP 

 شرح اجمالی:

  از همسایگان دریافت شود. قبل از این که اطلاعات مسیریابی  RIP v2فعال کردن احرازهویت

  سازي:نحوه پیاده

 کند.از طریق آن دریافت می را RIP هاي مسیریابیواسطی که فایروال آپدیتمشخص کردن  -1

 هویت و مشخص کردن کلید احراز هویت.همسایه از طریق کلید احراز موافقت با روتر -2

 کنید:اجرا  RIPهویت رات زیر را براي فعال کردن احرازدستو -3

hostname(config)#interface <interface_name> 
hostname(config-if) # rip authentication mode md5 
hostname(config-if)# rip authentication key <key_value> key_id <key_id> 

 

SCFI-1-2:  هویت پروتکل اطمینان از فعال بودن احرازحصولOSPF 

 شرح اجمالی:

  از همسایگان دریافت شود. قبل از این که اطلاعات مسیریابی  OSPFفعال کردن احراز هویت

  سازي:نحوه پیاده

 .کنداز طریق آن دریافت می را area IDو  OSPF مسیریابیهاي آپدیتفایروال  ی کهواسطمشخص کردن  -1

 هویت و مشخص کردن کلید احراز هویت.روتر همسایه از طریق کلید احراز موافقت با -2

 اجرا کنید: OSPFبراي فعال کردن احراز هویت  رادستورات زیر  -3

hostname(config)#interface <interface_name>  
hostname(config-if) # ospf authentication message-digest  
hostname(config-if) # ospf message-digest-key <key_id> md5 <key_value>  
hostname(config-if) #exit  
hostname(config)#area <area_id> authentication message-digest 
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SCFI-1-3:  هویت پروتکل اطمینان از فعال بودن احرازحصولEIGRP 

 شرح اجمالی:

  از همسایگان دریافت شود. قبل از این که اطلاعات مسیریابی EIGRPفعال کردن احراز هویت 

  سازي:نحوه پیاده

از طریق  را EIGRPبراي   ASو شماره EIGRPهاي روتینگ فایروال آپدیت که یواسطمشخص کردن  -1

 . کندآن دریافت می

 هویت.رازهویت و مشخص کردن کلید احرازطریق کلید احموافقت با روتر همسایه از  -2

 کنید:اجرا  EIGRPهویت ورات زیر را براي فعال کردن احرازدست -3

hostname(config)#interface <interface_name>  
hostname(config-if) # authentication mode eigrp <as_number> md5  
hostname(config-if)# authentication key eigrp <as_number> <key_value> key-id <key_id> 

 

SCFI-2:  اطمینان از فعال بودن حصول"noproxyarp" غیرقابل اعتماد هايروي واسط  

 شرح اجمالی:

  غیرقابل اعتماد غیرفعال شود. هايبر روي واسط Proxy-ARPکارکرد 

 سازي:نحوه پیاده

 غیرقابل اعتماد. هايبدست آوردن نام واسط -1

  غیرقابل اعتماد اجرا کنید:بر روي واسط  Proxy Appفعال کردن دستور زیر را براي غیر -2

hostname(config)# sysopt noproxyarp <untrusted_interface_name> 
  

SCFI-3:  اطمینان از فعال بودن حصول"DNS Guard"  

 شرح اجمالی:

  .، فعال گردددنشوانجام می cache DNS به منظور آلوده کردنمحافظت در مقابل حملاتی که 
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  سازي:نحوه پیاده

 ، اجرا کنید:"DNS Guard"  را براي فعال کردن تابع دستور زیر

hostname(config)# dns-guard 
 

SCFI-4:  هايسرویسبودن غیرفعال اطمینان از حصول DHCP غیرقابل  هايواسط براي  

  شرح اجمالی:

  غیرفعال شود. DHCPسرویس 

  سازي:پیادهنحوه 

 غیرقابل اعتماد. واسطبدست آوردن اسم  -1

 غیرقابل اعتماد، اجرا کنید:هاي واسطبر روي   DHCPي سرویسسازدستورات زیر براي غیرفعال -2

hostname(config)#dynamic-filter updater-client enable 
hostname(config)#dynamic-filter use-database 

  

 ، اجرا کنید:هاي غیرقابل اعتمادواسطبر روي  DHCP Relayسازي سرویس الرا براي غیرفعدستور زیر  -3

hostname(config)# no dhcprelay enable <untrusted_interface_name> 
 

SCFI-5:  اطمینان از محدود بودنحصولICMP غیرقابل اعتماد هايواسط براي  

 شرح اجمالی:

  .براي بقیه منابع ممنوع گرددو داده شود مشخص  هايزیرشبکه ها یاهاستیک  براي ICMPاجازه عبور ترافیک 

  سازي:نحوه پیاده

 مربوطه.  maskقابل اعتماد و  subnetغیرقابل اعتماد,  هايواسطبدست آوردن نام  -1

 اجراغیرقابل اعتماد دستور زیر را واسط قابل اعتماد بر روي  subnetاز سمت  ICMPبراي عبور ترافیک  -2

 کنید:

hostname(config)# icmp permit <subnet> <mask> <untrusted_interface_name> 
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غیرقابل اعتماد، اجرا  واسطاز هر منبعی روي  ICMPعبور ترافیک را براي ممنوع کردن دستور زیر  -3

 کنید:

hostname(config)# icmp deny any <untrusted_interface_name>   

 سطح داده

 باشد که شاملکند، میاي که از دستگاه امنیتی عبور میها و تنظیمات مربوط به دادهسطح داده براي سرویس

  است. IPSECو  NATهاي دسترسی واسط، فایروال عملیاتی، بررسی ترافیک، لیست

SCFI-1:  اطمینان از پیکربندي صحیح سرویس حصولDNS 

 شرح اجمالی:

   DNSارسال درخواست  براي اجراي DNS Serverتنظیم 

  سازي:نحوه پیاده

 ، اجرا کنید:DNS lookupبراي فعال کردن را دستور زیر  -1

hostname(config)# dns domain-lookup <interface_name> 
interface_name واسطی است که به سرور  نامDNS گردد.متصل می  

 را پیکربندي کنید:  DNS Serversگروه  -2

hostname(config)# dns server-group DefaultDNS 
  

ها   DNSاز طریق دستور زیر در گروه را بدست آورده شود، سپس مجاز DNS  سرورهاي IP هايآدرس -3

 د.نشوقرار داده می

hostname(config-dns-server-group)#name-server <dns_ip_address> 
  

SCFI-2:  هاي غیرقابل اعتمادواسط برايفعال بودن جلوگیري از نفوذ  از اطمینانحصول 

 شرح اجمالی:
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  ، فعال گردد.قابل اعتمادغیر  هايواسطبر روي  IPسیستم جلوگیري از نفوذ با قابلیت بررسی 

  سازي:نحوه پیاده

از بین  Drop )Packet .اي تشخیص داده شد چه رفتاري صورت بگیردمشخص شود که هرگاه حمله -1

 از بین برود و ارتباط ریست شود). Packet( Resetبرود) 

 کند.دستور زیر رفتار مقتضی هنگام مواجهه با حمله را مشخص می -2

hostname(config)# ip audit name <audit_name> attack action alarm <prevention_action> 
  

 هاي غیر قابل اعتمادواسطمشخص کردن  -3

 غیرقابل اعتماد، اجرا کنید: هايواسطجلوگیري از نفوذ روي را براي فعال کردن دستور زیر  -4

hostname(config)# ip audit interface <interface_name> <audit_name> 
  

SCFI-3:  محدود بودناطمینان از حصول "packet fragments"  غیرقابل اعتماد  هايواسطروي 

 شرح اجمالی:

  ، تنظیم شود.قابل اعتمادهاي غیرواسطبر روي هاي خرد بستهدستگاه براي جلوگیري از ورود 

  سازي:نحوه پیاده

 قابل اعتمادرغی هايواسطتهیه اسم  -1

 ، اجرا کنید:هاي خردبستهاز ورود  را براي جلوگیري دستور زیر -2

hostname(config)#fragment chain 1 <interface_name> 
  

SCFI-4:  فرضپیش-غیر هايبرنامهبازرسی پیکربندي صحیح اطمینان از حصول  

 شرح اجمالی:

 فعال گردد. قرار ندارد، برنامه بررسیفرض پیشعمومی قابلیت بررسی یک برنامه که در سیاست 

  سازي:نحوه پیاده
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 را براي فعال کردن بررسی پروتکل، اجرا کنید:دستور زیر 

hostname(config)# policy-map global_policy   
hostname(config-pmap) # class inspection_default 
hostname(config-pmap-c) # inspect <protocol_name> 
hostname(config-pmap-c) # exit 
hostname(config-pmap) # exit   
hostname(config)#service-policy global_policy global 

  

SCFI-5:   اطمینان از فعال بودن محافظت در برابر حصولDOS قابل اعتمادهاي غیرواسط برا  

 شرح اجمالی:

یک کلاینت،  ها از طرفن کانکشن، بیشتریهاي اولیهها ، بیشترین کانکشنقابلیت تشخیص بیشترین کانکشن

  ک کلاینت بر روي اینترفیس بیرونی، مشخص گردد.هاي اولیه از یبیشترین کانکشن

  سازي:پیادهنحوه 

هاي انکشنبیشترین ک ،هاي اولیهبیشترین کانکشن ،هار استاندارد براي بیشترین کانکشنتهیه یک مقدا -1

 از طرف یک کلاینت و بیشترین کانکشن هاي اولیه از سمت یک کلاینت.

 را تشخیص دهد، اجرا کنید: DOSبراي پیکربندي کلاسی که ترافیک حملات را دستور زیر  -2

hostname(config)# class-map <class_name> 
hostname(config-cmap)# match any 

ر مشخص نماید و بر روي ترافیک پیکربندي شده د ها راسیاستی که تعداد بیشترین کانکشن پیکربندي -3

  بالا اعمال گردد.

hostname(config)# policy-map <policy_name> 
hostname(config-pmap) # class <class_name> 
hostname(config-pmap-c) # set connection conn-max <enterprise_max_number> 
hostname(config-pmap-c) # set connection embryonic-conn-max <enterprise_max_number> 
hostname(config-pmap-c) # set connection per-client-embryonic-max 
<enterprise_max_number> 
hostname(config-pmap-c)# set connection per-client-max <enterprise_max_number> 

  داشته باشد. 65535و  0باید مقداري بین  enterprise_max_numberپارامتر 
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 هاي غیرقابل اعتماد اعمالندي شده در بالا بر روي اینترفیسبراي این که سیاست پیکربرا دستور زیر  -4

 گردد، اجرا کنید:

hostname(config-pmap-c)# service-policy <policy_name> interface 
<untrusted_interface_name>   

  

SCFI-6:  تنظیماطمینان از حصول "threat-detection statistics" به "tcp-intercept"  

 شرح اجمالی:

  گردد.، فعال tcp-intercept دید براي بلاك کردن حملات بوسیلهتشخیص تهآمارهاي 

  سازي:نحوه پیاده

  ، اجرا کنید:tcp-interceptبراي  را براي فعال کردن آمارهاي تشخیص تهدیددستور زیر 

hostname(config)# threat-detection statistics tcp-intercept 
  

SCFI-7:  تنظیماطمینان از حصول "ip verify" به "reverse-path"  قابل اعتمادهاي غیرواسطبراي  

 شرح اجمالی:

  هاي غیر قابل اعتماد، فعال گردد.روي اینترفیس )unicast Reverse-Path )uRPFارسال 

  سازي:نحوه پیاده

 هاي غیر قابل اعتمادتهیه اسم اینترفیس -1

 ، اجرا کنید:IPسازي محافظت در برابر جعل را به منظور فعالدستور زیر  -2

hostname(config)# ip verify reverse-path interface <interface_name> 
  

SCFI-8:  تنظیماطمینان از حصول "security-level"  هاي متصل به اینترنتبراي واسط" 0"به  

 شرح اجمالی:

  بر روي صفر تنظیم شود.  Security Levelترنتنهاي متصل به ایبر روي اینترفیس
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  سازي:نحوه پیاده

 باشد.شده می هایی که به اینترنت متصلتهیه اسم اینترفیس -1

  ، اجرا کنید:هاي مربوطهفیسرصفر روي اینتبه مقدار   Security Levelرا براي تنظیم دستور زیر -2

hostname(config)#interface <interface_physical_name> 
hostname(config-if)#security-level 0   

  

SCFI-9:  قابل اعتمادهاي غیرواسطروي  نتاز فعال بودن محافظت در برابر باتاطمینان حصول  

 شرح اجمالی:

  هاي غیرقابل اعتماد.روي اینترفیس نتباتفیلتر کردن ترافیک 

  سازي:نحوه پیاده

 ، اجرا کنید:DNS Serverبراي اطمینان از دسترس بودن را دستور زیر  -1

hostname#sh run | i name-server 
 

را اج از آن براي بررسی، دستگاهو استفاده  هاي بدافزارلیستی از وب سایتبراي دانلود  را دستور زیر -2

 کنید:

hostname(config)#dynamic-filter updater-client enable  
hostname(config)#dynamic-filter use-database 

  

 ، اجرا کنید:DNSترافیک  همخوانی ، برايدستگاه امنیتی براي Class Map را جهت ایجاد دستور زیر -3

hostname(config)#class-map <dns_class_map_name>  
hostname(config-cmap)# match port udp eq domain   

  

را  DNSترافیک همخوانی داشته با  ASAسازد که بوسیله آن یاي م Policy-Mapاجراي دستور زیر  -4

  هاي بدرفتار مقایسه نماید. را با لیست وبسایت DNSبررسی میکند تا اسامی دامین موجود در ترافیک 

hostname(config)#policy-map <dns_policy_map_name>  
hostname(config-pmap) # class <dns_class_map_name>  
hostname(config-pmap-c)# inspect dns preset_dns_map dynamic-filter-snoop   
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 را اجرا کنید: یردستور زبراي اعمال بررسی بر روي اینترفیس مورد نظر  -5

hostname(config)# service-policy <dns_policy_map_name> interface 
<untrusted_interface_name> 

  

 هاي غیرقابل اعتماد، اجرا کنید:بر روي اینترفیس هانتباتترافیک مانیتور کردن  را برايدستور زیر  -6

hostname(config)# dynamic-filter enable interface <untrusted_interface_name> 
  

 نت تشخیص داده شود، اجرا کنید:باتهایی که یه ترافیککلرا براي بلاك کردن دستور زیر  -7

hostname(config)# dynamic-filter drop blacklist interface <untrusted_interface_name> 
  

SCFI-10:  اطمینان از فعال بودن فیلترینگ حصولActiveX 

 اجمالی:شرح 

   از دستگاه امنیتی حذف گردد. ،است HTTPهاي از ترافیکی که مربوط به پاسخ ActiveX هايکنترل

  سازي:نحوه پیاده

هاي کاربر Maskو  ActiveX objects ،IP که شامل  HTTPمربوط به ترافیک  TCPهاي تهیه پورت -1

به که کاربرهاي داخلی سرورهاي خارجی، تا   Maskو   IP، اندرا تولید کرده HTTPداخلی که ترافیک 

 . ، مشخص گردندActiveX objects اند و منبعآنها وصل شده

 ، اجرا کنید:ActiveX objectsهاي دستور زیر را براي فیلتر کردن اپلت -2

hostname(config)# filter activex <port> <internal_users_ip> <internal_users_mask> 
<external_servers_ip> <external_servers_mask> 

  

SCFI-11:  هاي جاواینان از فعال بودن فیلترینگ اپلتاطمحصول  

 شرح اجمالی:

  کند.عبور می ASAکه از   HTTPهاي جاوا از ترافیک پاسخ هاي برداشتن اپلت
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  سازي:نحوه پیاده

هاي داخلی که ترافیک کاربر Maskو  IP، که شامل جاوا HTTPتهیه پورت هاي مربوط به ترافیک  -1

HTTP اندرا تولید کرده ،IP   وMask  اند و که به آنها وصل شدههاي داخلی بررتا کا ،سرورهاي خارجی

 منبع جاوا، مشخص گردند.

 هاي جاوا، اجرا کنید:را براي فیلتر کردن اپلتدستور زیر  -2

hostname(config)# filter java <port> <internal_users_ip> <internal_users_mask> 
<external_servers_ip> <external_servers_mask> 

  

SCFI-12: دسترسیهاي صریح در لیسترد صحیح طمینان از پیکربندي حصولا  

 شرح اجمالی:

  ، تضمین شود.از این که هر لیست دسترسی شامل جمله رد واضح باشد

  سازي:نحوه پیاده

 تهیه اسم لیست دسترسی -1

 صریح، اجرا کنید:رد پیکربندي براي را دستور زیر  -2

hostname(config)#<access-list_name> extended deny ip any any log 
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  جدول ممیزي

 "توضعی"هاي باشد. قابل ذکر است که ستوناي از تمامی الزامات بیان شده در متن سند میجدول ممیزي خلاصه

ممیز و براي هر سیستم حاوي این برنامه تکمیل گردد. در ستون وضعیت، ممیز باید توسط  "سازيقابلیت پیاده"و 

متناسب با وضعیت الزام در محصول مورد ارزیابی استفاده نماید. در ستون  "رد"و  "قبول"هاي باید از عبارت

 "داردن"و  "دارد"عبارات سازي الزام براي محصول مورد ارزیابی را با سازي، ممیز باید قابلیت پیادهقابلیت پیاده

ازي سسازي نداشته باشد، علت عدم قابلیت پیادهبیان نماید. در صورتی که الزامی براي محصول مذکور قابلیت پیاده

  آن باید در ذیل جدول توضیح داده شود.

قابلیت  تنظیمات وضعیت شناسه

سازي پیاده

  تنظیمات

مقدار   فرضمقدار پیش

  مطلوب

SCFI-1   پسوردمدیریت     

SCFI-1-1   حصول اطمینان از تنظیم

 "ورود عبوررمز"

رمزعبور " ضفررمزعبور پیش 

 باشد.می cisco "ورود

 

SCFI-1-2   حصول اطمینان از تنظیم

 "فعال عبوررمز"

فرض به صورت پیش 

خالی  "رمزعبور فعال"

  باشد.می

 

SCFI-1-3    حصول اطمینان از تنظیم

  "کلید اصلی عبورعبارت"

  -  -  

SCFI-1-4   حصول اطمینان از غیرفعال بودن

 "بازیابی رمزعبور"

 بازیابی"فرض به صورت پیش 

  باشد.فعال می "رمزعبور

 

SCFI-1-5   حصول اطمینان از فعال بودن

 "مشی رمزعبورخط"

مشی خطفرض صورت پیشبه 

  باشد.غیرفعال میرمزعبور 

مقادیر زیر به صورت پیش 

  باشد.فرض می

  0اعتبار: مدت 

  0حداقل تغییرات: 

  3حداقل طول: 

 0حداقل حروف بزرگ: 

  0حداقل حروف کوچک: 

  0حداقل تعداد اعداد: 

 0حداقل حروف خاص: 
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SCFI-2  مدیریت دستگاه    

SCFI-2-1   نام "حصول اطمینان از تنظیم

 "دامنه

 - - 

SCFI-2-2   نام "حصول اطمینان از تنظیم

 "دامنه

به  وابستهفرض ار پیشمقد 

است ولی به صورت  فرمپلت

  باشد.می ciscoasaمعمول 

 

SCFI-2-3   حصول اطمینان از فعال بودن

 "موفقیتعدم"

 فعالفرض غیربه صورت پیش 

 باشد.می

 

SCFI-2-4   حصول اطمینان از غیرفعال

 هاي بدون استفاده 10کردن درگاه

 - - 

SCFI-3  امنیت تصویر    

SCFI-3-1   اطمینان از صحیح بودنحصول 

 "جامعیت تصویر"

 - - 

SCFI-3-2   حصول اطمینان از صحیح بودن

 "تصویر صحت"

  ندارد 

SCFI-4   احراز هویت، میزان دسترسی و

 حسابرسی

   

SCFI-4-1   قوانینAAA محلی  - - 

SCFI-4-1-1   حصول اطمینان از تنظیم

حداکثر تعداد احراز هویت محلی 

AAA 3مساوي کمتر یا  به 

 aaa local authentication max 

login attempts  صورت به

 فعال است.فرض غیرپیش

 

SCFI-4-1-2   حصول اطمینان از تنظیم نام

  و پسورد محلی کاربري

فرض نام کاربري پیشمقدار   

 ناستفاده شده براي اولی

 aaaیا  SSHارتباط 

authentication telnet 

console  مقدارasa  باشد می

هاي بالاتر از ولی براي ورژن

فرض براي مقدار پیش  (2)8.4

  وجود ندارد.نام کاربري 

 

SCFI-4-1-3  ول اطمینان از وجود نداشتن حص

فرض شناخته هاي پیشاکانت

  شده

فرض نام کاربري پیشمقدار  

 ناستفاده شده براي اولی

 aaaیا  SSHارتباط 

authentication telnet 

console  مقدارasa  باشد می

 

                                                
10 interface 
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هاي بالاتر از ولی براي ورژن

فرض براي مقدار پیش  (2)8.4

  وجود ندارد.نام کاربري 

SCFI-4-2   سرورهايAAA دورراه     

SCFI-4-2-1   حصول اطمینان از تنظیم صحیح

"TACACS+/RADIUS"  

 AAAسرور پیکربندي  

 فعالفرض غیرصورت پیشبه

  باشد.می

 

SCFI-4-3  هویت احرازAAA     

SCFI-4-3-1   حصول اطمینان از تنظیم صحیح

"aaa authentication enable 

console"  

رت صوبه AAAهویت احراز  

 enable"براي فرض پیش

mode " فعال است.غیر  

 

SCFI-4-3-2   حصول اطمینان از تنظیم صحیح

"aaa authentication http 

console"  

 فرض غیرفعالصورت پیشبه 

 باشد.می

 

SCFI-4-3-3   حصول اطمینان از تنظیم صحیح

"aaa authentication secure-

http-client"  

  

فرض غیرفعال صورت پیشبه 

 باشد.می

 

SCFI-4-3-4   حصول اطمینان از تنظیم صحیح

"aaa authentication serial 

console"  

فرض غیرفعال صورت پیشبه 

 باشد.می

 

SCFI-4-3-5   حصول اطمینان از تنظیم صحیح

"aaa authentication ssh 

console"  

فرض غیرفعال صورت پیشبه 

 باشد.می

 

SCFI-4-3-6   حصول اطمینان از تنظیم صحیح

"aaa authentication telnet 

console"  

فرض غیرفعال صورت پیشبه 

 باشد.می

 

SCFI-4-4   کنترل دسترسیAAA     

SCFI-4-4-1   اطمینان از تنظیم صحیححصول 

"aaa command authorization"  

 - - 

SCFI-4-4-2  حصول اطمینان از تنظیم صحیح 

"aaa authorization exec"  

   باشد.مینفعال  

  

  

 

SCFI-4-5   حسابرسیAAA      
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SCFI-4-5-1   حصول اطمینان از تنظیم صحیح

"aaa command accounting"  

فرض غیرفعال به صورت پیش 

 باشد.می

  

SCFI-4-5-2   حصول اطمینان از تنظیم صحیح

"aaa accounting for SSH"  

فرض غیرفعال به صورت پیش 

 باشد.می

 

SCFI-4-5-3   حصول اطمینان از تنظیم صحیح

"aaa accounting for Serial 

console"  

فرض غیرفعال به صورت پیش 

 باشد.می

 

SCFI-4-5-4   صحیححصول اطمینان از تنظیم 

"aaa accounting for EXEC 

mode"  

فرض غیرفعال به صورت پیش 

 باشد.می

 

SCFI-5  قوانین بنر     

SCFI-5-1  از تنظیم  حصول اطمینان

"ASDM banner"  

فرض غیرفعال به صورت پیش 

 باشد.می

 

SCFI-5-2  از تنظیم  حصول اطمینان"EXEC 

banner"  

فرض غیرفعال به صورت پیش 

 باشد.می

 

SCFI-5-3  از تنظیم  حصول اطمینان

"LOGIN banner"  

فرض غیرفعال به صورت پیش 

 باشد.می

 

SCFI-5-4  از تنظیم  حصول اطمینان

"MOTD banner"  

فرض غیرفعال به صورت پیش 

 باشد.می

 

SCFI-6   قوانینSSH     

SCFI-6-1  از تنظیم  حصول اطمینان"SSH 

source restriction"  درس آبراي

IP مجاز  

 -   

  

-  

 

SCFI-6-2  از فعال بودن حصول اطمینان 

"SSH version 2" 

  

به صورت پیش فرض دستگاه   

 2و  1ورژن   SSHامنیت اجازه

  دهد.را می

  

SCFI-6-3  از بزرگتر یا  حصول اطمینان

از  "RSA key pair"مساوي بودن 

  بیت 2048

 - - 

SCFI-6-4  فعالاز تنظیم  حصول اطمینانت 

براي  "SCP protocol"بودن 

  ارسال فایل

 - - 

SCFI-6-5  از غیرفعال بودن  حصول اطمینان

Telnet  

 - - 

SCFI-7   قوانینHTTP     
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SCFI-7-1  از تنظیم  حصول اطمینان" 

HTTP source restriction"  براي

 مجاز IPدرس آ

 -   

-  

 

SCFI-7-2  از تنظیم  حصول اطمینان" TLS 

  HTTPSبراي دسترسی  "1.0

 - -  

SCFI-7-3  از تنظیم  حصول اطمینان" SSL 

AES 256 encryption"  براي

  HTTPSدسترسی 

 - -  

SCFI-8  Session timeout      

SCFI-8-1  از تنظیم  حصول اطمینان" 

console session timeout"  به

  دقیقه 5کمتر یا مساوي 

  Time outفرض صورت پیشبه  

به  باشد.می 0داراي مقدار 

این معنی که نشست کنسول 

  یابد.یپایان نم

  

SCFI-8-2  از تنظیم  حصول اطمینان" SSH 

session timeout"  به کمتر یا

  دقیقه 5مساوي 

فرض پایان نشست مقدار پیش 

 باشد.دقیقه می 5مقدار 

  

SCFI-8-3  از تنظیم  حصول اطمینان" 

HTTP session timeout"  به کمتر

  دقیقه 5یا مساوي 

فرض پایان نشست مقدار پیش 

 باشد.دقیقه می 20مقدار 

  

SCFI-9  قوانین ساعت      

SCFI-9-1   قوانینNTP   - -  

SCFI-9-1-1   حصول اطمینان از فعال بودن

"NTP authentication"  

فرض غیرفعال شصورت پیبه 

 باشد.می

  

SCFI-9-1-2    حصول اطمینان از تنظیم صحیح

"NTP authentication key"  

فرض غیرفعال شصورت پیبه 

 باشد.می

  

SCFI-9-1-3   حصول اطمینان از وجود

"trusted NTP server"  

فرض غیرفعال شصورت پیبه 

 باشد.می

  

SCFI-9-2  حصول اطمینان از تنظیم صحیح 

"local timezone"  

 timeفرض صورت پیشبه  

zone   برابر باUTC باشد.می  

  

SCFI-10   ثبت وقایعقوانین      

SCFI-10-1   اطمینان از فعال بودن حصول

   وقایعثبت 

 - -  

SCFI-10-2   فعال بودن اطمینان از غیرحصول

  نمایش لاگ بر روي کنسول

فرض غیرفعال صورت پیشبه 

 باشد.می
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SCFI-10-3   بودن اطمینان از غیرفعال حصول

  نمایش لاگ بر روي مانیتور

فرض غیرفعال صورت پیشبه 

 باشد.می

  

SCFI-10-4   اطمینان از پیکربندي حصول

  syslog hostصحیح 

  Server Syslogقابلیت   

فرض صورت پیشبه

  .پیکربندي نشده است

  

SCFI-10-5   ر ب ثبت وقایعاز حصول اطمینان

  دستگاه  IDاساس

 - -  

SCFI-10-6   سطح حصول اطمینان از تنظیم

حساسیت تاریخچه ثبت وقایع به 

  5مساوي یا بالاتر از 

 فرضصورت پیشدستگاه به  

رخدادي به سمت سرور  

SNMP  فرستد. نمی  

  

SCFI-10-7   حصول اطمینان از فعال بودن

  Timestampثبت وقایع همراه با 

 هايفرض پیامیشصورت پبه  

Syslog   شاملTimestamp 

  باشد.نمی

  

SCFI-10-8   حصول اطمینان از تنظیم امکان

Syslog Logging  23به  

در   Facilityمقدار پیش فرض  

 20ثبت رخدادها برابر با 

  باشد.می

  

SCWF-10-9   حصول اطمینان از تنظیم اندازه

بافر ثبت وقایع به مساوي یا 

  Kb 512بزرگتر از 

  4kbمقدار پیش فرض  

  باشد.می

  

SCFI-10-10   حصول اطمینان از تنظیم سطح

حساسیت رخدادهاي ذخیره شده 

  3در بافر به مساوي یا بزرگتر از 

 - -  

SCFI-10-11   اطمینان از تنظیم سطح حصول

به  Logging Trapحساسیت 

  5مساوي یا بزرگتر از 

 - -  

SCFI-10-12   اطمینان از تنظیم بودن حصول

ارسال ایمیل ثبت وقایع براي 

Critical  تاEmergency  

 - -  

SCFI-11   قوانینSNMP      

SCFI-11-1   تنظیماطمینان از حصول 

"SNMP-Server Group" به "v3 

priv"  

 - -  

SCFI-11-2   از تنظیماطمینان حصول 

"snmp-server user"  به"v3 

auth SHA"  

 - -  
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SCFI-11-3  تنظیم حصول اطمیان از"snmp-

server host"  به"version 3"  

 - -  

SCFI-11-4   اطمینان از فعال بودن حصول

SNMP Traps  

فرض فقط صورت پیشبه  

Syslog Traps  باشد.فعال می  

  

SCFI-11-5   تنظیم نبودناطمینان از حصول 

 SNMP"فرض براي  پیش رشته

community string"  

 community فرضمقدار پیش  

String  برابر با public باشد.می  

  

SCFI-1  هاي احرازهویت پروتکل

  مسیریابی

    

SCFI-1-1   اطمینان از فعال بودن حصول

  RIPهویت پروتکل احراز

 فعالفرض غیرصورت پیشبه 

 باشد.می

  

SCFI-1-2   اطمینان از فعال بودن حصول

  OSPFهویت پروتکل احراز

 فعالفرض غیرصورت پیشبه 

 باشد.می

  

SCFI-1-3   فعال بودن  اطمینان ازحصول

  EIGRPهویت پروتکل احراز

 فعالفرض غیرصورت پیش به 

 باشد.می

  

SCFI-2   اطمینان از فعال بودن حصول

"noproxyarp" هاي روي واسط

  غیرقابل اعتماد

 Proxy-ARP    به صورت

 .باشدفعال میفرض غیرپیش

  

SCFI-3   اطمینان از فعال بودن حصول

"DNS Guard"  

افزار نرم ابلیت براياین ق 

 باشد.فعال میمربوطه غیر

  

SCFI-4   اطمینان از غیرفعال بودن حصول

براي  DHCPهاي سرویس

  هاي غیرقابلواسط

 فعالفرض غیرصورت پیشبه 

 باشد.می

  

SCFI-5   اطمینان از محدود حصول

هاي براي واسط ICMPبودن

  غیرقابل اعتماد

 ICMP فرض صورت پیشبه

 باشد.فعال میغیر

  

SCFI-1   اطمینان از پیکربندي حصول

  DNSصحیح سرویس 

    

SCFI-2   اطمینان فعال بودنحصول 

هاي واسطجلوگیري از نفوذ در 

  غیرقابل اعتماد

 فعالفرض غیرصورت پیشبه 

 باشد.می

  

SCFI-3   محدود بودناطمینان از حصول 

"packet fragments"  روي

  غیرقابل اعتماد هايواسط

مقدار    Fragment Chain  براي  

  میباشد. 24پیش فرض 
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SCFI-4   پیکربندي اطمینان از حصول

-غیر هايبرنامهبازرسی صحیح 

  فرضپیش

 مشیخطفرض پیش صورتبه 

ل دستورات پیکربندي شام

ها زیر براي بررسی برنامه

 باشد.می

class-map inspection_default  

match default-inspection-

traffic policy-map type 

inspect dns preset_dns_map  

parameters   message-length 

maximum 512 policy-map 

global_policy  class 

inspection_default   inspect 

dns preset_dns_map    

inspect ftp    inspect h323 

h225    inspect h323 ras    

inspect ip-options   inspect 

rsh    inspect rtsp    inspect 

esmtp    inspect sqlnet    

inspect skinny    inspect 

sunrpc    inspect xdmcp    

inspect sip    inspect netbios    

inspect tftp service-policy 

global_policy global 

  

SCFI-5   اطمینان از فعال بودن حصول

 برا DOSمحافظت در برابر 

  قابل اعتمادهاي غیرواسط

 0بیشترین مقدار پیش فرض  

باشد به این معنی که می

 محدودیتی وجود ندارد.

  

SCFI-6   تنظیماطمینان از حصول 

"threat-detection statistics" به 

"tcp-intercept"  

 فعالفرض غیرصورت پیشبه 

 باشد.می

  

SCFI-7   تنظیماطمینان از حصول "ip 

verify" به "reverse-path"  براي

  قابل اعتمادهاي غیرواسط

 فعالفرض غیرصورت پیشبه 

 باشد.می

  

SCFI-8   اطمینان از تنظیم حصول

"security-level"  0"به "

  هاي متصل به اینترنتبراي واسط

 Securityفرض صورت پیشبه  

Level  .تنظیم نشده است  
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SCFI-9   از فعال بودن اطمینان حصول

روي  نتدر برابر باتمحافظت 

  قابل اعتمادهاي غیرواسط

 فعالفرض غیرت پیشصوربه 

 باشد.می

  

SCFI-10   اطمینان از فعال بودن حصول

  ActiveXفیلترینگ 

 ActiveX فرض به صورت پیش 

control filtering فعال غیر

 باشد.می

  

SCFI-11   ینان از فعال بودن اطمحصول

   هاي جاوافیلترینگ اپلت

 Java  فرضیشبه صورت پ 

applet filtering  فعال یرغ

 .باشدیم

  

SCFI-12  طمینان از پیکربندي حصولا

هاي صریح در لیسترد صحیح 

  دسترسی

 فعالیرفرض غیشبه صورت پ 

 .باشدیم

  

  

  


