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 مقدمه
 –ی متتتین فتتتری    IBMمستتتتند  تتتیر رم تتتترا ماتتتتتری از استتتتقرار امنیتتتت یامتتتن ستتتازی  ماتتتتینهای مقیتتتا  بتتت ر  

Mainframe  .میباتد   

هتتا ه متتین فریمایتتن امتتن ستتازی در لایتته هتتای متفتتامت ستتات افتت ار م نتتر  افتت ار قابتتل  یتتاده ستتازی استتت. از ایتتن رمستتت کتت

 ر دنیا تناخته میشوند.عمدتا به عنوان امن ترین ماتینهای کامپیوتری د

 

  IBMامن سازی در مین فریمهای 

دیده باتید.  مبحث امن سازی در مین فری  بسیار متفامت از آن چی ی است که احتمالا در سیستمهای سرمر مبتنی بر لینوکس با میندمز

ر زندگی انسان تا کنون، این نوع ماتینهای سات اف اری م نر  اف ارهای مبتنی بر آن باعث تده است که از ابتدای ظهور کامپیوتر د  یچیدگیهای

 مین فریمها به عنوان یک ساختار تقریبا غیر قابل نفوذ هموراه مطرا باتند.

 یید: یک نمای کلی از موارد با قابلیت امن سازی را در تکل زیر مشاهده مینما

 

، همانطور که در تکل بالا مشاهده مینمایید، امنیت در لایه های سات اف اری اع  از کارت رم  نگاری سات اف اری، امن سازی نوارگردان ها 

ه ، امن سازی دستگاههای ذخیره سازم ... در لایه تبکه امن سازی مسیر مکالمه بین مین فری  م ماتینهای دیگر ، امن سازی دسترسی در تبک

از لایه استفاده از   رمتکهای امن رد م بدل کردن  یا  م رم  نگاری  یامها درمن بستر تبکه م ... در لایه سیست  عامل م نر  اف اری، استفاده 
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کشف تقلب  امنیتی مبتنی بر سیست  عامل م امن سازیهای اختتاصی هر لایه نر  اف اری اع  از امن سازی  ایگاه داده، تولید کلید امن ، سیست 

 م ...  یاده سازی میشود.

 نکات قابل توجه 
خته میشود.از نتب میگردد، به عنوان امن ترین سیست  عامل عملیاتی تنا Zکه بر رمی ماتینهای مین فری  سری  z/OSعمدتا سیست  عامل 

لایه میکرمکدهای  امنیت را در Zسیست    ند.قرار دار  z/OSاین رم ب رگترین سیستمهای تجاری/ مالی دنیا بر رمی مین فری  م سیست  عامل 

ن باتند. از این در برابر هک تدن مقام  تری System Zسات اف اری  یاده سازی میکند، این مدل از  یاده سازی باعث میشود که ماتینهای 

 هستند غیرقابل نفوذ به حساب میآیند. Zرم سیست  هایی که مبتنی بر سیتس  عامل 

ین بیانیه را تاکید تده است. ا 1973در سال   MVSاین مطلب در بیانیه صداقت   ، یکپارچگی سیست  را ضمانت میکند. z/OSسیست  عامل 

 میتوانید در آدر  زیر مشاهده نمایید: 

http://www.ibm.com/systems/z/os/zos/features/racf/zos_integrity_statement.html 

 

 ارزش تجاری
ک محیط فنامری، رآیند برای دستیابی به داده های سازمانی با قتد مارب است. در صورت دسترسی به یک بار از یهک کردن تنها باشی از ف

 اطلاعات سازمانی بدست می آید ، سپس می توان از این دسترسی برای گسترش دسترسی به دیگری استفاده کرد.

 ولاً داده ها هستند.یگر استفاده می تود. م نتیجه این عملیات مارب معمنقض املیه کنترل های امنیتی برای ایجاد یا بدست آمردن یک نقض د

حملات دستیابی داده  این حملات معمولاً بر رمی نر  اف ارهای مبتنی بر لینوکس ، یونیکس یا میندمز اجرا می توند. هدف در بسیاری از این

 .هایی است که در قسمت اصلی نگهداری می توند

 برای امن سازی باید به موارد زیر توجه کرد:   z/OSست  عامل م سی System zبر رمی 

 مدیریت هویت 

  مدیریت دسترسی به منابع م داده ها 

   مدیریت لا 

 هوتمند سازی امنیت م تحلیلهای آماری 

 مدیریت امن سازی برنامه های کاربردی 

 مدیریت رمالها م  ردازتها 

 مدیریت امن سازی فی یکی م تبکه ای 

 لایه های امن سازی مین فری  را مشاهده میفرمایید:در عکس زیر 
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 راهکارهای کاربردی
سی حداقلی به کاربران م اکثر سازمانها سیاستهای امن سازی را در لایه داده ها م دسترسی به آنها تعیین میکنند. این امن سازی در لایه دستر

 نقشهای کاربردی مجود دارد.

 از یاریبس اند فتهگر  یتتم ها سازمان از یاریبس ، حال نیا با. است کرده یمعرف را یتیامن دیجد یها کنترل م ها تیقابل IBM ، سالها یط

 کدا  جداگانه  هر. دنفتا ینم اتفاقصرفا  منیا یها برنامه با امن یها رساختیز. نکنند یعمل یتیامن دیتهد یابیارز اسا  بر را ها کنترل نیا

  ین تیامن تیریمد یابرموضوع  نیا. داده توند مدام  شرفتی  ، تیفیک ندیفرآ هر در مکرده  یساز ادهی را  طرا آن از  س ، تود یطراح دیبا

 .تود گرفته نظر در  ین گرید ندیفرآ هربرای  دیبام بطور کلی  ، تود باید در نظر گرفته

 اءیات. اند تده یطراح نهیزم نیا در افراد اقدامات از یریجلوگ ای یاعطا یبرا ها کنترل از یبرخ. هستند متفامت نوع نظر از یتیامن یها کنترل

 .دنکن دیتول رهشدا است ممکن ها کنترل از یبرخ. کنند ضبط را آنها سپس م کرده رصد را داده رخ یعملکردها است ممکن کنترلها ریسا م

 . توند یم رمجازیغ یدسترس از مانع رانهیشگی  یها کنترل

توسط  هتد اعطا یدسترس .کند یم مجاز/سلب را خاص کاربر کی یبرا منبع کی به یدسترس RACF مانند  ESMامنیت ییک مدیر  یشرفته 

ESM مانند ، ها RACF ، کند نییتع را امنیت سطح تواند یم که دهند یم ارائه را یماتیتنظ 

 کنترل کارآگاه کی طتوس تواند یم هشدار کی ، تود جادیا ندیفرآ کی ای کاربر توسط رمجازیغ رییتغ که زمان هر. تود کنترل دیباها  یدسترس

 .تود یم هیتوص شهیهم ها کنترل نوع نیا همه از یبیترک یاصل علت نییتع یبرا دادیرم کی از  س. تود

 . کند کمک Z IBMدر سیستمهای  تیامن یاجرا به تواند یم که است دستر  در یاریبس یها حل راه ، راًیاخ

 م کشف ، ازاتیمتا م یدسترس تیریمد ،ها برنامه ، انطباق م ی یمم ، ندهایفرآ م ها استیس ، لیتحل م هیتج  م یتیامن اطلاعات ، تیامن 

 یم لیتشک را هاآن اکرده ی لیتکم را یداخل یتیامن خدمات ای محتولات نیا،  تبکه از محافظت م تیهو تیریمد ، یکلاهبردار از یریشگی 

 .دهند

 :است تده آمرده IBM یتیامن یها حل راه نیا از یستیل نجایا در

 IBM InfoSphere Guardium for z/OS 

 IBM Security QRadar 

 IBM Security zSecure Suite 

 IBM Security Key Lifecycle Manager 

 IBM Enterprise Key Management Foundation 

 IBM Encryption Facility for z/OS 

 IBM Security AppScan 

 IBM Security Access Manager 

 IBM Security Trusteer 

 IBM Security Identity Manager 

 IBM Security Federated Identity Manager 

 IBM Security Network Protection 
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 معماری لایه های امنیتی 

 

   نشان میدهد.SOAرا به رمش معماری سرمیس گرا ی IBMتکل بالا طرا امنیتی 

راحی امنیتی تا لایه یژگیهای امنیتی در مین فری  ها به تدت به سات اف ار م حتی هر تراته یک  ردازنده مابسته است. این مدل از طم

HyperVisor این حالت از  یاده م برنامه های کاربردی نی  گسترش  یدا میکند. این امن سازی حتی در سطح فرآیندها نی   یاده میشوند .

 سازی امنیتی باعث یکپارچگی در سطح امنیتی مین فری  میشوند.

 امنیت در سیست  عامل به تکل زیر  یاده سازی میشود:
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ESM  ماژمل خارجی برقراری امنیت درz/OS   است . به همین ترتیبRACF ل عمل میکند. در برقراری امنیت داخلی در محیط سیست  عام

RACF  :به عنوان یک زیر سیست  درمن سیست  عامل با کارکردهای زیر به امن سازی محیط کمک میکند 

 کنترل منعطف بر رمی دسترسی منابع حفاظت تده 

   عامل حفاظت از نر  اف ارهای نتب تدنی بر رمی سیت 

 توانایی ذخیره سازی اطلاعات امنیتی مربوط به هر نر  اف ار به صورت جداگانه 

  انتااب بین کنترل متمرک  یا غیر متمرک  بر رمی  رمفایلهای سیست 

  رابط کاربری ساده م تفاف از نظر کاربران یکاربران قادر به دیدن اطلاعات داخلی آن نیستند 

 با بیانیه های امنیتی گ ینه های بومی سازی برای تطابق 
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 مهندسی امنیت

 

مینمایید این  از چهار منظر قابل  یاده سازی است. همانطور که در تکل بالا مشتهده  IBMمهندسی امنیت در سیستمهای مین فری  

 مهندسی تامل چهار مجه است: 

  توسعه برنامه های کاربردی م تجاری 

  مدیریت عملیات امن سازی 

 توانمندیهای آن زیرساخت تکنولوژی م 

 بازرسی م انطباق خارجی 
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 IBM Security zSecure Suitمعرفی 

 

 ا مشاهده میفرمایید: ردر این اب ار که در تکل بالا مشاهده میکنید نحوه امن سازی در لایه سیست  عامل م زیر سیستمهای مربوط به آن 

  نقطه اصلی خود سیست  عاملz/OS   است 

  لایه سیست  عاملz/VM ست  یسیست  عامل مرتبط با مجازی سازی بر رمی محیط مین فری   تحت  وتر امنیتی ماتین م سی

 عامل قرار میگیرد.

 RACF ست  عامل م برنامه های کاربردی م زیر سی سی ها ،  ستر سطح د سازی در  سئولیت امن  ست که م ست   لایه نر  اف اری ا سی

 ه دارد.های اصلی نتب تده رمی محیط مین فری ، را بر عهد
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 IBMمعرفی اجمالی خانواده امن سازی 

 

را معماری از نحوه طدر ابتدای این مستند به نر  اف ارهایی که در امن سازی مین فری  کابررد دارند اتاره تد. در اینجا 

 استفاده از این نر  اف ارها را به تکل نمایشی مشاهده میفرمایید.

 م بر رمی  لتفرمهای زیر قابل اجراست:  Z یاده سازی امنیت در ماتینهای مین فری  سیست  

 IBM System z 

 IBM z/OS 

 IBM z/VM 

 Linux on System z 
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